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. Plan du réseau
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Le réseau sera entierement virtualisé sur un hyperviseur en Windows Server

2022.



Il. Adressage réseau IP | VLAN

1. Adressage IP

Nom Réseau Adresse IP

Passerelle

Hotes
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2. VLAN
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lll. Configuration des VSwitch

1. VSwitch

WAN

.“;,’E Gestionnaire de commutateur virtuel pour SRV-LAB-2025

& Commutateurs virtuels

% Nouveau commutateur réseau virtuel
e LAN Pfsense

Trterne uniauement

«Te WAN Pfsense

Broadcom MetXtreme Gigabit Ether
# Paramétres du réseau global

4 Plage d'adresses MAC

00-15-50-00-86-00 & 00-15-50-00

=i Propriétés du commutateur virtuel

Maom &

WAN Pfsense

Motes :

Type de connexion

A quoi voulez-vous connecter ce commutateur virtuel 2
(@) Réseau externe :

Broadcom MetXtreme Gigabit Ethernet

'
Autoriser le systéme d'exploitation de gestion & partager cette carte
réseau
() Réseau interne
() Réseau privé
ID du réseau local virtuel
] Activer lidentification LAM virtuelle pour le systéme d'exploitation de
gestion
2
Supprimer
o SR-IOV ne peut étre co_nﬁguré que lors de la u:réatiqn du commutateur virtuel, W

Anuer

Premierement, le VSwitch c6té WAN afin de posséder un acceés a internet, acces

par pont via une carte réseau physique du serveur sans configuration
particuliere.




2. VSwitch LAN

E2 Gestionnaire de commutateur virtuel pour SRV-LAB-2023

# Commutateurs virtuels

=i Propriétés du commutateur virtuel
% Nouveau commutateur réseau virtuel
«iw LAM Pfzense

Maom &
Interne uniguement |LAN Pfeense
b WAN Pfsense
Broadcom Metktreme Gigabit Ether... TR

A Parameétres du réseau global

[E] Plage d'adresses MAC
00-15-50-00-96-00 & 00-15-50-00...

Type de connexion

(@) Réseau interne
() Réseau privé

gestion

oo

ID du réseau local virtuel

Broadcom MNetXtreme Gigabit Ethernet

A quoi voulez-vous connecter ce commutateur virtuel ?
() Réseau externe :

Annuler

m
o
0
3
m

] Activer lidentification LAN virtuelle pour le systéme d'exploitation de

Supprimer

o SR-IOV ne peut tre co_nﬁguré que lors de la créatiqn du commutateur wirtuel,

Appliguer

Un VSwitch afin de pouvoir y connecter nos VMs, en connexion interne afin

elles.

d’'isoler notre réseau de 'extérieur mais de pouvoir communiquer nos VMs entre

W




IV. Configuration du Pfsense frontiere

1. Création des cartes réseau/adressage
-> Carte WAN

Pour créer notre Pfsense frontiere entre I'extérieur et l'intérieur de notre réseau,

nous avons guelgques configurations a réaliser.

10.12.0.v23

u—w 192.168.1.0v24
wan L fejsense

—- 192.168.1.254/24
T Trunk 1,3.4

Pour la carte WAN, on crée une carte simple sur notre hyperviseur sans
configuration particuliere en lui spécifiant le commutateur WAN que |'on a créé.

[5% Paramétres pour SRV-Pfsense sur SRV-LAB-2025 - X
SRV-Pfsense ~ 4 pr | D
& Matériel U carte réseau

¥ Ajouter un matériel
Spécifiez la configuration de la carte réseau ou retirez |a carte réseau.

emarrer & partir de Fichier Commutateur virtuel :
W sécurité VAN Pfsense ~
ID du réseau local virtuel

Wl Mémoire
19E Mo [] Activer lidentification LAN virtuelle

# [} Processeur

=1 &l Contréleur 5C5T
+ o Disgue dur

2
SRV-Pfeense, vhdx
Lecteur de DVD Gestion de bande passante

Pfsense.iso [] Activer la gestion de bande passante

I! Carte réseau
WAN Pfsense
# I LAN Pfsense

% Gestion
1] !‘s{om - o

RV-Pfsense
*| Services dintégration o
(¥, Points de contrdle
= Braduction Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer.

S Emplacement du fichier de paginati... Retirer

[fw Action de démarrage automatique

Redémarrer le service sil était en
E'. Action d'arrét automatique

o

On affecte pas d'adresse IP fixe, on laisse la carte en mode DHCP.

WEN (wan)




-> Carte LAN

La création de la carte du cété LAN de notre réseau requiert un peu plus de
manipulation, il faut tout d’'abord créer |la carte réseau en précisant les VLAN

auxquels elle va étre affectée sur notre VSwitch, soit le VLAN 1, 3 et 4.

Pour pouvoir créer un lien agréger sur notre carte réseau, il faut la créer via

Powershell :

Add-VMNetworkadapter -VMName “nomVM” -Name "nomAdaptateur"

Ce qui nous donne dans notre exemple :
Add-VMNetworkadapter -VMName “SRV-Pfsense” -Name "LAN Pfsense"
Et par la suite, on agrége les VLAN a notre carte :

set-VMNetworkAdapterVlan -VMName "“nomVM” -VMNetworkAdapterName
"nomadaptateur" -Trunk -AllowedVlanIdList "numéroVLAN"

-NativeVlanId numéroVLANnatif
Ce qui nous donne dans notre exemple :

set-VMNetworkAdapterVlan -VMName “SRV-Pfsense”
-VMNetworkAdapterName "LAN Pfsense" -Trunk -AllowedVlanIdList "3,4"

-NativeVlanId 1

On peut vérifier par la suite si notre commmande a bien marché en exécutant la

commande :

Get-VMNetworkAdaptervVlan -VMName “SRV-TRUENAS”

dministrateur> Get-WMNet

On voit notre premiere carte (WAN) en mode ‘Untagged’ (affectée a aucun
VLAN).

Et on voit notre deuxieme carte (LAN) en mode ‘Trunk’ sur les VLAN 1, 3 et 4.



@ Parameétres pour SRV-Pfsense sur SRY-LAB-2025

SRV-Pfeensze w

4 r | D

% Matériel
l" Ajouter un matériel
3 Microprogramme
Démarrer a partir de Fichier
. Sécurite
Démarrage sécurisé désactive
Wl Mémaire
4095 Mo
ﬁ Processeur
2 processeurs virtuels
= &l contréleur 5CSI
== Dizque dur
SRYV-Pfeense.vhdx
() Lecteur de DVD
Pfzense.iso
[H] Carte réseau
WAN Pfeense
LAN Pf:

Mom

SRV-Pfsense
Services dintégration
Quelques services offerts
ik Points de contréle
Production
':'-':' Emplacement du fichier de paginati...
D:y
v Action de démarrage automatigue
Redémarrer le service sl étaiten c...
E Action d'arrét automatique
Enregistrer

(i

[H] Carte réseau

Spécifiez la configuration de la carte réseau ou retirez la carte réseau.
Commutateur virtuel :
LAM Pfzense w

ID du réseau local virtuel
[] Activer lidentification LAN virtuelle

Gestion de bande passante
[] Activer la gestion de bande passants

Pour retirer la carte réseau de cet ordinateur virtuel, diguez sur Retirer.

Retirer

Annuler Appliguer

On vérifie aussi qu'elle est bien créée et on affecte cette carte a notre VSwitch

LAN créé précédemment.



Par la suite, on y affecte une adresse IP via la console.

Logout (SSH only) pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Feset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 2
Available interfaces:

WAN (hn@ - dhcp, dhcpb)

LAN ¢hnl - static)

LAN_XP (hnl.3 - static)
LAN_CORPORATE (hnl.d - static)

Enter the number of the interface you wish to configure: 2
Configure IPvd address LAN interface wia DHCP? (y/n) n

Enter the new LAN IPv4 address. Fress <ENTER> for none:
> 192,168.1.254

Subret masks are entered as bit counts (as in CIDR notation) in pfSense,
e.g. 255.255.255.8 = 24

255.255.8.0 16

255.0.0.0 8

Enter the new LAN IPv4 subnet bit count (1 to 320
> 24

For a AN, enter the new LAN IPwd upstream gateway address.
For a LAN, press <ENTER> for none:
>

ConTigure IPvE address LAN interface wia DHCPG? (y/nl n

Enter the mew LAN IPvG address. FPress <ENTER> for none:
>N

Enter the mew LAN IPvE address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (y/m) n
Disabling IPw4d DHCPD. . .
Disabling IPwb DHCPD. ..

Do you want to revert to HTTP as the webConfigurator protocol? (y/n)y n

Please wait while the changes are saved to LAN. ..
Reloading Tilter. ..

Reloading routing configuration. ..

OHCPD. . .

The IPvd LAM address has been set to 192.168.1.254/24
You can now access the webConfigurator by opening the following URL in your web brows
er:

https://192 168.1.254/

Press <ENTER> to continue. |




Explication :

1.  On tape 2 pour choisir la troisieme option du systeme ‘Set interface(s) IP
address’.

2. Ontape sur 2 encore une fois pour sélectionner la deuxieme carte réseau.

3. Ace moment-l3, Pfsense demande quelle est I'adresse que I'on veut
affecter a notre carte réseau (cette adresse sera la passerelle de notre
réseau), d'aprés notre schéma réseau on y affecte I'adresse ‘192.168.1.254.

4. Pfsense nous demande le masque de notre réseau en format CIDR, on
choisit 24 dans notre cas pour un réseau local classe C.

5. Ici, vu que I'on configure une interface LAN, on passe cette étape en
appuyant sur ‘Entrer’.

6. Dans notre cas, on ne veut pas d'adresse en format IPV6, on appuie sur ‘N’
pour ne pas activer le serveur DHCP en IPV6.

7. Par la suite, on nous demande si on veut activer le serveur DHCP en IPV4,
dans notre cas, on ne veut tout simplement pas de DHCP dans le réseau
donc on appuie encore une fois ‘N’.

8. La derniéere question nous demande si I'on veut désactiver 'acces a

I'interface web en HTTPS, bien sdr on répond non a des fins de sécurité.

On appuie sur la touche ‘Entrer’ et voici notre carte LAN configurée et

fonctionnelle.

EIED > vd: 192,168.1,254/24




=> Création VLAN

Pour créer les VLAN, on va le faire via le terminal de Pfsense.

VLANS be

ninl4
hnl

Enter
Enter the
YLAN Capable interf

hnE

hnl 5 :lé:éu 16

=
1:

it is typ
s later, 1If

[ylnl? y

fup )
(up)

e for the new VLAN (or nothing 1f finished): hnl

(up)
tup)

ame Tor the new YLAN (or nothing if finished): hnl

(up)
(up)

Enter the parent interface name for the new YLAN (or nothing if finished): I



Enter the parent interface name for the new VYLAM (or nothing if finished):

VLAN interfaces:

hnl. 3 VLAN tag 3, parent interface hnl
hnl. 4 VLAN tag 4, parent interface hnl

[T the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all

interfaces before pressing a to begin the process,

Enter the WAN interface mame or 'a' for auto-detection
thne hnl hnl. 3 hnl.4d or al: hng

Enter the LAN interface nmame or 'a' for auto-detection

NOTE: this enables full Firewalling/NAT mode.

thnl hnl.3 hnl.d @ or nothing 1T Tinished): hnl

Enter the Optional 1 interface nmame or 'a’ for auto-detection
thnl.3 hnl. 4 a or nothing if finmished): hnl.3

Enter the Optional 2 interface name or 'a' for auto-detection
thnl.d a or nothing if finished): hnl. 4

The interfaces will be assigned as follows:

WAN => hnd
LAN  -> hnl
OPTL -> hnl.3
OPTZ -> hnl.4

Do you want to proceed [ylnl? I

Writing configuration...done,
One moment while the settings are reloading. .. done!
Hyper-V Virtual Machine - Hetgate Oevice ID: 5f39db3bcl7f32dfd35ch

#x*% llelcome to pfSense 2.7.2-RELEASE (amdb6d) on pfSense #xx

WAN  (wan) —-» hng -> vd4/0HCP4: 18.12.6.,158/23
LAN (lan) -> hnl -> wdy 192,168.1.254/24
OPT1 (optl) -> hnl.3 -

OPTZ (optZ) -> hnl.4 -

@) Logout (SSH onlyl pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4) Reset to factory defaults Update from console

5) Reboot system Enable Secure Shell (sshdl
G} Halt system Restore recent configuration
7) Ping host Restart PHP-FPM

8) Shell

Enter an option:




Explication:

1. On tape 1 pour choisir 'option ‘Assign Interfaces’ afin d'assigner de
nouvelles interfaces virtuelles pour nos VLAN.

2. Pfsense nous demande si I'on veut déployer des VLAN maintenant, on
tape ‘y' pour yes.

3. Par la suite, Pfsense veut savoir quelle est |la carte réseau qui va étre
parente de nos interfaces virtuelles, on veut créer nos interfaces virtuelles
sur le LAN, on sélectionne donc la carte LAN en tapant son identifiant (soit
‘hn1’ dans notre exemple).

4. A ce moment-13, on nous demande quel ID on veut donner a notre VLAN,
d’apres notre tableau et notre schéma, ce Pfsense doit avoir un trunk sur 3
VLAN (VLAN 1, 3, 4), la carte réseau physique de notre Pfsense est de base
configurée sur le VLAN 1 (d'ou l'adressage en 192.168.1.0 qu’on lui a
donnée), il nous reste donc qu'a créer le VLAN 3 et VLAN 4.

5. A chaque fois, on a juste a sélectionner I'interface ou I'on veut créer nos
interfaces virtuelles et taper I'ID du VLAN que |'on veut créer sur cette
interface. Quand c'est fini, appuyer sur ‘Entrer’.

6. Acetinstant, il faut que I'on ‘catégorise’ nos interfaces, récapitulons :

a. HNO -> WAN
b. HN1->LAN (VLAN 1)
c. HN13 -> LAN (VLAN 3)
d. HN14 -> LAN (VLAN 4)
- On procede donc dans cet ordre, en premier on nous
demande l'interface WAN donc on tape HNO.
- En deuxiéme, notre interface LAN parente donc HNI1.
- En troisieme, notre interface LAN du VLAN 3 donc HN1.3.
- En quatrieme, notre interface LAN du VLAN 4 donc HN1.4.
7. Pour que nos VLAN soient assignés a une adresse IP, on suit la procédure

d’assignation comme les autres cartes.



V. Création des hotes
1. Création des PC Clients

-> Adressage IP

Les PC clients sont tous des clients Windows 10 Pro, cependant sur notre

infrastructure chaque poste contient un adressage IP différent.

Nom d’héte Adresse IP Passerelle N°VLAN
PC Gestion NAS 192168110 /24 192.168.1.254 1
PC Filtrage 192.168.2.10 /24 192.168.2.254 2
PC XP 192.168.3.10 /24 192.168.3.254 3
PC Corporate 192.168.4.10 /24 192.168.4.254 4

Pour chaque PC:

Clic droit sur le logo internet -> Ouvrir parameétre et Internet -> Modifier les
options d’adaptateur -> Clic droit sur |a carte réseau -> Propriété -> double clic
sur Protocole Internet Version 4 (TCP / IPv4).

B2 PC Filtrage sur SRV-LAB-2025 - Connexion & un ordinateur virtuel
Fichier ~ Action Média Affichage Aide
V@O | uwh =

Peramtres
@ Accueil Etat
P
Rechercher un paramétre
r @ de configurat Réseau et Internet > Connexi & | Rechercher dans: Connexion.. £ | |
Réseau et Internet Organiser Désactiver ce périphériqu Diagnostiquer cette connexd Renommer c cite connedion Afficher e statut de cefte connedion > =- o @
I B et crosoft Hyper-V Network Adap...
¥ Ethernet
% Accés A distance Geston de réseau
o VPN Propriétés de: Protocole Intemet version 4 (TCP/1Pv4) X
Général
@ Proxy
O Obteni cce IP aUtomatauement
@ Utifser Fadresse IPsuivanis :
U
[r—
P
1 élément 1
P Taper ici pour rechercher _. 2" i = @ 7CEsokile A GEEDQ L CT B
(PRI P . » e 00205 V1
Etat : Exécution

=0

On sélectionne “utiliser I'adresse IP suivante” et on rentre I'adresse pour chaque
hote comme convenu dans le tableau. DU a I'absence de serveur DNS dans notre

réseau, on préferera utiliser 8.8.8.8 pour assurer I'acces a internet (DNS Google).




-> Adressage VLAN

Pour pouvoir affecter chague carte réseau a leurs VLAN, il faut pour chague hoéte :

ﬁ Parametres pour PC Gestion NAS sur SRV-LAB-2023 - *
PC Gestion NAS ~ 4 p D
% Matériel

l" Ajouter un matériel
L Microprograrme

Démarrer & partir de Fichier

. Sécurite

Demarrage securisé active

Wl Mémoire

192 Mo

[ Processeur

4 processeurs virtuels

= &l Contréleur SCSI
- Disgue dur

PC Gestion MAS. vhdx

() Lecteur d= DVD

Windows 10.iso

W Carte réseau

LAM Pfsense

# Gestion

@

BE
e

MNom

PC Gestion NAS

D Services dintégration

Quelques services offerts
Points de contrile
Production

Emplacement du fichier de paginati...
DY

E'g. Action de démarrage automatique

Redémarrer le service sl &tait en c...

EE' Action d'arrét automatique

Enregistrer

LHI] Carte réseau

Spécifiez la configuration de la carte réseau ou retirez la carte réseau.
Commutateur virtuel :
LAM Pfeensze w

ID du réseau local virtuel
Activer lidentification LAN virtuelle

Lidentificateur VLAN spécifie le réseau local virtuel utiisé par cet ordinateur virtuel
pour toutes les communications réseau par le biais de cette carte réseau.

Gestion de bande passante

[] Activer la gestion de bande passante

=}
o}
i
o
o)
m
[==]

Cui
iy
m
T
o
m
[==]

T
o
i
i
m
]
m
o
o1
i
i1

Pour retirer la carte réseau de cet ordinateur virtuel, diguez sur Retirer,

Retirer

Annuler Applic

=
o
i]

On affecte ici pour chaque poste son VLAN, dans mon exemple PC Gestion NAS

sur le VLAN 1.



2. Création serveur NAS

Attention a bien enlever le démarrage sécurisé.

E3 o sur SRV-LAB-2025 - Connexion & un ordinateur virtuel - [m] X

Fichier Action Média Presse-papiers  Affichage  Aide

EO®E@O| | 5

TrueNAS Installer

1. Boot TrueNAS Installer [Enter]

2. Boot TrueNAS Installer (Serial Console)
3. Escape to loader prompt

4. Reboot

Options: d

Md:: HE
5. Kernel: default/ 1 of 1) HHHHdd : +ddHHHd
6. Boot Options HAMMHHHdd ddHHMMMAd
::dMiMMMdd :  cddMMHMHbMG

o :dHMHHHMd dHHMHHAG :

Autoboot in 6 seconds. [Spacel to pause

Etat: Exécution = @

On clique sur 1 pour procéder a l'installation :

fm)
- 3
Fichier  Action Média Presse-papiers  Affichage  Aide

D@0 nw|f

Install/Upgrade|

Shell
Reboot System
Shutdown System

<Cancel>

Etat : Exécution =0



On sélectionne le seul disque que I'on a monté comme disque d’'OS
||?c:'.|

Fichier ~ Action Média  Presse-papiers  Affichage  Aide

BEO®O@O n b :

RV-LAB-2 Connexion & un ordinateur virtuel

Choose destination media
Select one or more drives where TrueNAS should be
installed (use arrow keys to navigate to the driwve(s)
for installation; select a drive with the spacebar’.

L L 1N a8stt Virtual Disk — 28.8 GiB

<Cancel>

Etat : Exécution ‘ =] E

On sélectionne ‘Yes' comme quoi on est bel et bien conscient que I'on va effacer

toutes les données présentes sur le disque dur pour I'installation.

1=
Fichier ~ Action Média  Presse-papiers  Affichage  Aide

BEOW@O| mi|f I

RV-LAB-2 Connexion & un ordinateur virtuel

TrueNRS installation
WARNING:

- This will erase ALL partitions and data on da@.

- ¥ou can't use daB for sharing data.

NOTE:

- Installing on SATA, 5SAS, or HYMe flash media is recommended.

USBE flash sticks are discouraged,

Froceed with the installation?

Etat : Exécution —_ U = ]



On rentre un mot de passe qui sera le mot de passe administrateur du serveur
ainsi que le mot de passe servant a I'authentification sur la page web de

management.

B o sur SRV-LAB-2025 - Connexion & un ordinateur virtuel - [m] X
Fichier Action Meédia Presse-papiers  Affichage  Aide

BO@E@O mk|f Fr

Enter your root password; cancel for no root
password

Password: S
Confirm Passwaord: 363 %% 3 %]

<Cancel>

Etat : Exécution ‘ ﬂ a

Par la suite, on choisit le mode de boot UEFI qui est |le plus récent.

B o sur SRV-LAB-2025 - Connexion & un ordinateur virtuel - [m] X

Fichier ~ Action Média  Presse-papiers  Affichage  Aide

BO®@O nwf z

TrueNAS Boot Hode
TrueNAS can be booted im either BIOS or UEFI mode.

BEIOS mode is recommended for legacy and enterprise hardware,
whereas UEFI may be required for newer consumer motherboards.

[<inot via UEFI| <Boot via BIODS>

Etat : Exécution =z




on ada® succeeded!?

The TrueNAS installation
the installation media.

Please reboot and remove

L'installation est terminée!

On éteint le serveur, on enléve 'ISO du lecteur DVD et I'on ajoute le disque dur

qgui servira a stocker les données de notre partage, puis on démarre le serveur.

Eﬂ Parametres pour SRY-TRUEMAS sur SRV-LAB-2025

SRV-TRUEMNAS ~

4 (3]

# Matériel
!" Ajouter un matériel
| Microprogramrme

& er a partir d

m
I
m

L

W Mémoire

+ I} Processeur
& processeurs virt

= &l contréleur SCSI
+] o Disque dur

SRV-TRLUEN

/= Disque dur
SRV-TRUEMAS-1.vhdx

Lecteur de DVD

+ I Carte réseau
LAM Pfeense
® Gestion
1] Mom
SRY-TRUEMAS
|5] Services dintégration
Quelques services offerts

i, Points de contrdle

E‘E Emplacement du fichier de paginati...

E'» Action de démarrage automatique

Redémarrer le service sil étaiten ...

rEdEMarre

E. Action d'arrét automatique

n Srer

- Disgque dur

Vous pouvez modifier la facon dont ce disque dur virtuel est attaché a l'ordinateur
wirtuel. Si un systéme dexploitation est installé sur ce disque, la modification de
l'attachement peut empécher l'ardinateur virtuel de démarrer.,

Contraleur : Emplacement :
Contréleur SCSI ~ | | 1(en cours dutilisation) w
Média

Vous pouvez compacter, convertir, &tendre, fusionner, reconnecter ou réduire un
disque dur virtuel en modifiant le fichier assocé. Spédifiez le chemin d'accés
complet au fichier,

(®) Disque dur virtuel :

|D: \SRV-TRUENAS-1. vhdx

Parcourir...

Modifier Inspecter

MNouveau

0 Si le disque dur physigue que vous voulez utilizer n'est pas répertorié,
vérifiez que e disque est hors connexion. Utilisez la Gestion des disques
sur l'ordinateur physigue pour gérer les disques durs physiques.

Pour retirer le disque dur virtuel, diquez sur Retirer. Cette opération déconnecte le
disgue, mais ne supprime pas le fichier assodié,

Retirer

Annuler




Apreés le redémarrage du serveur, on tombe sur cette page:

o]

Fichier ~ Action Meédia  Presse-papiers  Affichage  Aide

Shut dDmﬂ

Enter an option from 1-11:

Etat : Exécution = ﬂ,.)

On constate que le serveur ne posséde aucune adresse IP d'ou le message “The

web interface could not be accessed, please check network configuration”.

Pour y remédier, on va procéder comme ceci :



-> Configuration réseau NAS

Configurer un adressage IP TRUENAS

Console setup

Configure Network Interfaces
Configure Link Aggregation
Configure VLAN Interface
Configure Default Route
Configure Static Routes
Configure DHNS
Reset Root Password
Reset Configuration to Defaults
Shell

18} Reboot

113 Shut Down

The web interface could not be accessed.
Please check network configuration.

Enter an option from 1-11: 1
1) hni
Select an interface (g to quit): 1
Remove the current settings of this interface? (This causes a momentary disconnection
of the network.) (ys/nl) n
Configure interface for OHCP? (y/n) n
Configure IPv4? (y/n) y
Interface name:.nhnd
Several input formats are supported
Example 1 CIOR MNotation:
192.168.1.1/24
Example 2 1P and Netmask separate:
P 192.168.1.1
Netmask: 255.255.255.8, /24 or 24
IPvd Address:192.168.1.288/24
Saving intertface configuration: Ok
Configure IFPvB? (y/n) n
Restarting netuwork: ok

Configure Metwork Interfaces
Configure Link Aggregation
Configure YLAM Interface
Configure Default Route
Configure Static Routes
Configure DNS
Reset Root Password
Reset Configuration to Defaults
Shell

187 Reboot

113 sShut Down

The web user interface is at:

http://192.168.1.20809
https://192,168.1.208

Enter an option from 1-11: S




Explication :

On tape ‘T pour choisir la fonction “Configure Network Interfaces” afin de
pouvoir configurer nos interfaces réseaux.

VU gue nous avons qu'une seule carte réseau est présente sur notre
serveur, on tape ‘1’ encore une fois pour sélectionner la carte réseau ‘HnO’

On choisit I'option ‘N’ car nous ne voulons pas supprimer les parameétres
réseaux mais seulement les remplacer.

On ne veut pas configurer l'interface en mode DHCP vu que celui-ci est
désactiver sur notre LAN

On veut configurer notre interface en IPv4 donc on tape ‘Y’

On peut renommer le nom de l'interface sur notre systéme, ici, inutile de
changer donc on retape ‘hn0’.

A partir de ce moment la on renseigne I'adresse IP que nous voulons
assigner a notre serveur soit '192.168.1.200/24  conformémant au schéma
réseau

On ne veut pas d’adressage IPv6, donc on tappe ‘N’ pour refuser

La configuration réseau est finie, on peut voir que nos interfaces
redémarrent et que I'adressage est bien pris en compte



-> Configuration VLAN

Notre serveur NAS doit étre accessible par le VLAN 1 et le VLAN 3 comme indiqué
sur le plan. Actuellement, il est configuré seulement pour étre accessible sur le

VLAN 1, pour y remédier, on va configurer notre carte existante en mode ‘TRUNK’.

On va procéder quasiment de la méme maniére que pour le TRUNK du serveur
Pfsense, cependant, notre carte réseau existe déja, donc pas besoin de la créer. Il

faut juste agréer les VLAN 1et 3 a la carte.:

set-VMNetworkAdapterVlan -VMName SRV-TRUENAS -VMNetworkAdapterName

"Carte réseau" -Trunk -AllowedVlanIdList "3" -NativeVlanId 1

On peut vérifier par la suite si notre commande a bien été prise en compte avec

la commande:

Get-VMNetworkAdaptervlan -VMName SRV-TRUENAS

Administrateur> Get-VMNetwo daptervlan S5RV-TRUENAS

VMNetworkAdapterName Mode VlanList

SRV-TRUENAS Carte réseau Trunk 1,3

Notre TRUNK est bien créé et fonctionnel !



3. Configuration de la banque de données

Pour pouvoir configurer un partage sur notre serveur, nous devons nous

connecter sur l'interface WEB de TRUENAS.

Pour s'y faire, on se connecte a I'h6te ‘PC Gestion NAS’ et on ouvre une page web

en tapant I'adresse IP de notre NAS dans la barre de recherche.

Ici, le nom d'utilisateur par défaut est ‘root’ et le mot de passe est celui que I'on a

tapé pendant l'installation de TRUENAS.

v & TrueNAS - 1921681200 x o+

<« G A Nonsécurisé 192.168.1.200/ui/ses:

< TrueNAS

On se retrouve sur la page d'administration de notre serveur :

v & TrueNAS - 192,168.1.200 X+

8 root
‘SRV-TRUENAS local

TrueNAS
2%  Accounts
System
A
Tasks \‘ ’
Network
Storage
Directory Services
Sharing
3= senices Interface
Plugins

& ais hnO

Reporting LINK STATE UP &,

In: 0.02 KiB/s
Out: 0.20 KiB/s.

Virtual Machines
Display System Processes

. shell

Guide

System Information
Overview

Platform: Generic

Version: TrueNAS-13.0-U6.7
HostName: SRV-TRUENAS.local

Uptime: 14 minutes as of 01:57

Overview
Media Type: Ethemet

Media Subtype: 10Gbase-T

1P Addresses: 192.168.1.200/24

VLANs: 0

@¥systems = I W - BU)

TrueNAS CORE® © 2025 -

[} Memory

Threads: 8 threads 1 5- 9 o

Highest Usage: 0% (8 threads at 0%) total available

Hottest: Data not provided Free:13.5GiB
ZFS Cache: 0.2 GiB
Usage
® Services: 23 GiB

TrueNAS Help

E The s a collaborative website
with helpful guides and information about your new storage
system.

oo The are the best place to ask
@BR gyestions and interact with fellow TrueNAS users.

9% You can join the for monthly updates and

latest developments.

TrueNAS CORE

TrueNAS CORES © 2025



Tout d'abord, on va créer un groupe de disques ( Pool ), pour s'y faire il faut se

rendre dans le menu Storage -> Pools :

v & TrueNAS - 1921681200 x4+ - x
« G A Nonsécurisé 192.168.1.200/ui/storage/pools B %

@¥systems B 2 & O

TrueNAS CORE® © 2025 -

System

Tasks

Network

Snapshots

VMware-Snapshots

Disks

Import Disk

Directory Services

Sharing

TE  Services

Plugins

] vails

On clique sur ADD afin de créer un pool:

v & TrueNAs - 192168.1.200 x 4+ - x

0¥systems = I W - BV}
TrueNAS CORE® ©.2025 -

8 root
‘SRV-TRUENAS local

Dashboard
1) create or Import pool
% Accounts

Create a pool
System

Create new pool @
Tasks Q© Import an existing pool @

Network

Snapshots
VMware-Snapshots

Disks

Import Disk

Directory Services

Sharing

X Services

Plugins

On a le choix entre créer ou importer un pool, on choisit de créer un pool



v & TrueNas - 1921681200 x o+ - x

@¥systems = I W - BU)

TrueNAS CORE® © 2025 -
8 root
SRV-TRUENAS local
Pool Manager
Dashboard

Name

S O Encryption @

% Accounts

System
RESET LAYOUT (0] ADD VDEV  ~
Tasks

Network Available Disks Data VDevs

Type Capacity s Type

300 GiB

Snapshots
1 selected /1 total 0 selected / 0 total

VMware-Snapshots

Stripe
Filter disks by Filter disks by 3
Disks iiter disks by name. ilter disks by capacity )

Import Disk Estimated total raw data capacity: 0 B
CANCEL
Directory Services
Sharing
= Senvices

Plugins

] Jails

On nomme notre partage ‘NAS’ et on sélectionne le disque dur que I'on avait

ajouté a notre serveur précédemment

v & TeNAS- 1921681200 x4 - 8 x

0¥systems B a2 & 0
TrueNAS CORE® © 2025 -

SRV-TRUENAS local
Pool Manager
5 Dashboard

Name*

s (O] 0 Encryption @

% Accounts
System

RESET LAYOUT @
Tasks

Network Available Disks Data VDevs

Type Type Capacity

da1 UNKNOW  300GiB
Snapshots

0 selected / 0 total 0 selected /1 total

Stri
Filter disks by name [ ——— W=

Estimated raw capacity: 298 Gi8 @

Import Disk stima ty: 208 GiB

Directory Services

Sharing

I services

Plugins

Jails

Il faut cliquer sur la fleche afin que le disque soit catégorisé dans les disques
VDevs. Dans notre cas, on doit aussi cliquer sur “Force” car nous n'avons qu'un
seul disque, pratique qui n'est pas sécurisé car si le disque vient a étre défectueux,
toute la pool sera corrompue. On coche donc la case “Force” afin de forcer la

création d'un pool contenant qu'un seul disque.



ui/storage/pools

@¥systems B A & O
TrueNAS CORE® © 2025 -

‘SRV-TRUENAS local

Dashboard Pools

Accounts
NAS (System Dataset Pool) ONLINE @ | 11.3 MiB (0%) Used | 286.8 GiB Free

System
i Name & Type & Used & Available & Compression & Compression Ratio 4 Readonly & Comments &

Tasks NAS FILESYSTEM 11.3MiB 286.8 GiB 124 12.67 false

Network

Notre pool est bien créé, on va donc maintenant créer notre ensemble de

données en cliguant sur les 3 petits points a droite puis ‘Add Dataset’.

Pools

NAS  (System Dataset Pool) ONLINE (@ | 11.68 MiB (0%) Used | 286.8 GiB Free

Name & Type & Used ¢ Available $ C c Ratio ¢ Readonly % Dedup # Comments

NAS FILESYSTEM 11.68 MiB 286.8 GiB false OFF

Add Dataset
Add Zvol

Edit Options

User Quotas
Group Quotas

Create Snapshot

Name and Options

Name*

public

Comments
Partage public pour tous les utilisateurs

Syne
Inherit (standard)

Compression level

Inherit (Iz4)

Enable Atime

Inherit (off)

Encryption Options

' Inherit (non-encrypted) (3)

Other Options

ZF5 Deduplication

Inherit (off)

Share Type

SMB

SUBMIT CANCEL ADVANCED OPTIONS

Dans cette situation, on veut créer un espace de partage public pour nos deux

VLAN, on le nomme donc ‘Public’ et on définit ‘Share Type’ en mode ‘SMB’.

NAS (System Dataset Pool) ONLINE @@ | 11.93 MiB (0%) Used | 286.8 GiB Free

Name % Type & Used & Available & Compression & Compression Ratio & Readonly & Dedup & Comments %

NAS FILESYSTEM 11.93 MiB 286.8 GiB lz4 1231 false

public FILESYSTEM 112KiB 286.8 GiB Inherits (1z4) 1.00 false Partage public pour tous les utilisateurs




-> Modification ACL

Une ACL ou “Access Control List” est un ensemble de régles qui définissent les
autorisations d'acces a des ressources (comme des fichiers ou des réseaux),
spécifiant qui peut y accéder et quelles actions peuvent étre effectuées (lecture,

écriture, exécution).

Dans notre cas, nous voulons que notre partage “public” soit accessible en

lecture, écriture, exécution pour tous les utilisateurs.

Pour modifier les ACL, on se rend dans Storage -> Pools.

Pools

NAS (System Dataset Pool) ONLINE o 11.98 MiB (0%) Used | 286.8 GiB Free

Name ¢ Type ¢ Used ¢ Available ¥ Compression # Compression Ratio Readonly Dedup ¢ ‘Comments *
NAS FILESYSTEM 11.98 MiB 286.8 GiB Iza 12.28 false OFF

public FILESYSTEM 112KiB 286.8 GiB Inherits (1z4) 1.00 false OFF Partage public pour tous les utilisateurs

Add Dataset
Add 2vel

Edit Options

Edit Permissions
User Quotas
Group Quotas
Delete Dataset

Create Snapshot

Puis on clique sur “Edit Permissions” :

File Information Access Control List
Path Who *

/mnt/NAS/public everyone@

User ACL Type *

root Allow

O Avply user @

Group
wheel

Permissions Type *

Basic

Permissions *

[ Apply Group (B Full Control

Flags Type *
Basic

Flags *

No Inherit

SELECT AN ACL PRESET

Dans notre cas, on veut que tous les utilisateurs aient toutes les permissions, on
sélectionne donc “Everyone” dans “Who” et dans “Permission” on met “Full

Control” et on clique sur “Save” pour sauvegarder.



4. Création du partage SMB

Nous allons donc mettre a disposition notre banque de données via un partage

SMB.

Pour le créer on va se rendre dans Sharing -> Windows Shares ( SMB ).

v S s i1 x| ) )

@¥systems B 2 0 0
TrueNAS CORE® © 2025 -

‘SRV-TRUENAS local

Dashboard Q Filter samba

% Accounts
Description Enabled
System

Tasks

Directory Services

Apple Shares (AFP)
Block Shares (iSCSI)
Unix Shares (NFS)

WebDAV Shares

I Sservices

Plugins

& Jails

On clique sur ADD pour créer un nouveau partage :

Basic

Path *

/mnt/NAS/public

B /mnt
B nas

I pubiic [ACLE

Name

public

Purpose
Default share parameters = (7) Description

~ Enabled ()

SUBMIT CANCEL ADVANCED OPTIONS

On parcourt I'arborescence pour trouver notre banque de données ‘public’ et

on clique sur ‘Submit’ pour le créer.



=> Activation SMBvVI

|\ Attention, e protocole SMBV1 est obsoléte et vulnérable a des attaques.
I mangue de chiffrement et de protections modernes. L'utiliser expose donc les

systémes a des risques de sécurité élevés. |

Un souci s'oppose a nous, PC XP ne peut pas accéder au partage car Windows
XP ne prend pas en charge le protocole SMB au-dessus de la version 1.

Pour pallier ce probléme, nous allons forcer I'activation SMBvV1 en allant dans
l'onglet ‘Service’.

@¥sustems B a & 0

TrueNAS CORE® © 2025 -
8 root
‘SRV-TRUENAS local

Dashboard Q_ Fifter Service

% Accounts

=

Start Automatically

>
5
H

System

Tasks

» O 0

Network
OpenVPN Client

Storage
OpenVPN Server

Directory Services
Rsync

B & i

srerng SMART.

Plugins

[ % i

Jails

Reporting

AR AT T T U U U U S Y

A DB
® 0 0o 0

v
P

17 total

Ensuite, cliquez sur le crayon a |a ligne SMB

NetBIOS

NetBIOS Name *
truenas
NetBIOS Alias

Workgroup *
WORKGROUP

Description
TrueNAS Server

/| Enable SMB1 support ()

« NTLMv1 Auth (3)

SAVE CANCEL ADVANCED OPTIONS

Cochez |a case “Enable SMB1 support’ et “NTLMv1 Auth” et cliquez sur “Save”



5. Création des utilisateurs/groupes

-> Créer un groupe d'utilisateur

Pour tester notre NAS nous allons créer deux utilisateurs, ces deux utilisateurs
doivent faire partie d’'un groupe. Pour créer un groupe on se rend dans la

catégorie Account -> Groups

<, \/
> @Wsystems B 2 8 O
TrueNAS CORE® © 2025 -
oot
SRUTRUENAS local

Dashboard Groups Q Filter Groups

Group Buiftin Permit Sudo

Users
System

Tasks

o
&
A

Directory Services

2 & i

Sharing

Services

Plugins

o »

Jails

Reporting

Virtual Machines

AN D B

Display System Processes

On clique sur ADD en haut a droite afin de créer un nouveau groupe :

Group Configuration

GiD*
1000

Name *

public

[ Permit Sudo ()

| Samba Authentication (7)

[ Allow Duplicate GIDs (3)

SUBMIT CANCEL

Dans notre cas, on nomme le groupe “Public” et on clique sur “Submit”.



=> Créer un utilisateur

Pour créer nos utilisateurs, on se rend dans I'onglet Account -> Users :

8 root
‘SRV-TRUENAS local

Dashboard

Groups

System

Tasks

Network

Storage

Directory Services

2 O

Sharing

o »

Services

Plugins

Jails

Reporting

Virtual Machines

m
o
4

On clique sur ADD pour créer un nouvel utilisateur :

Display System Processes

D New Primary Group @

Primary Group

public

Mundliary Groups

Directories and Permissions
Hame Dinectary
J/nonexistent
o
Home Directory Permissions(Z)
Read Write Execute
User v g «

Gowp ¥ [ &
Other ¥ [ &

Authentication

SSH Public Key

No

Shell

sh

[] Lockuser (3)
[[] Permit Sudo (3)
[ Microsoft Account ()

« Samba Authentication (Z)

@¥systems B 2 8 0

TrueNAS CORE® © 2025 -

Q Filter Users

Full Name

root




Pour tester nos droits on va créer deux utilisateurs avec les mémes

configuration :

- Nos utilisateurs “test” et “testl” doivent appartenir au groupe “public”
comme groupe primaire

- Nous ne voulons pas que nos utilisateurs possédent de répertoire
nominatif, donc dans la section “Directories and Permissions” et dans le

champ “Home Directory”, on tape “/nonexistent”.

=> Test de connexion + transfert de données

On va tout d'abord essayer de se connecter du “PC XP" sur le NAS :

Connecter un lecteur réseau
Connecter un lecteur réseau lﬁl beter & un dossier réseau partags et

fin d'accéder & ce dossier depuis |z
Tentative de conmexion & 14,192, 168, 1.2004public en cours. ..

Annuler

Dossier : | 11192.168.1.200ipublic [Parcour...

¢ et le dossier auxquels wous souhaitez

Exemple : \\serveuripartage

Se reconnecter & l'ouverture de session

Se connecter sous un nom dutiisateur différent,

Quyrir une session de stockage en ligne ou se connecter 4 un
SErveUr réseau.

——
< Précédent

3 Modfier un paramétre

Autres emplacements

is démarrer

W Favoris réseau
Mes documents
I Documents partages

@ Panneau de configuration

Détails

Poste de travail
Dossier systéme

Connexion & 192,168.1.200

Nom d'utiisateur : ‘ € test

Mot de passe ; ‘ onea|

[CIMémariser mon mot de passe




= public sur "TrueNAS Server (192.168.1.200)" (N:) M=]E3]
Fichier  Edition  Affichage  Faworis  Outils  ? .&

O Précédents IQ lﬁ p Rechercher [»E:‘ Dossiers '

Adresse |38y v| QK

Gestion des fichiers

ﬁ Créet un nouvead dossier
&8 Fublier ce dossier sur e web

Autres emplacements

9 Poste de travail
IMes documents
|5 Documents partagés

ﬁa Favoris rasead

On est bien connecté, notre utilisateur a bien accés au partage, on va tester nos

droits en essayant un transfert de fichier :

== public sur ‘TrueNAS Server {192.168.1.200) (
Fichier ~ Edition  Affichage  Fawaris  Outils 7

O Précédente '\J @ p Rechercher H’:—:‘ Dossiers -

Adresse | 3w,

-y PC-#P-32,vhox
Gestion des fichiers R ; Eichier WHDY
1937 408 Ko
a Créer un nouysau dossisr
&8 Publier ce dossier sur ls eb

Autres emplacements

i Poste de travail
Mes documents

[C3) Documents partagés PC-%P-32.whdx

De 'Bureau vers Y
& Favoris réseau

CTID ] L Annuler ]

50 secondes restantes

Détails

T public sur ‘Truet




On fait pareil pour le “PC Gestion NAS” :

= = | CePC Sécurité Windows x |* ‘
Ordinateur, affirhans . . " e . . o
| Entrer les informations d'identification réseau
< v o o °
Connecte ecteur réseal =

7 Accés rapide
[ Bureau
‘ Téléchargemer

Documents

| Images
b Musique
= public (\\192.1

B videos
@ OneDrive

[ cepc

|_j Réseau

9 element(s)

Tentative de connexion 3 \1192.168.1.200\public en cours...

r?
Annuler souhaitez vous connect
T |
Lecteur: R ~
Dossier: ‘ 1821681200\ public v Parcourir...

Exemple : \\serveur\partage
Se reconnecter lors de la connexion
[]5e connecter 2 I'aide d'informations d'identification différentes

Se connecter & un site Web permettant de stocker des documents et des im|

Terminer

Entrez vos informations d'identification pour vous connecter 3:
192.168.1.200

| test1 ‘
| |

D Mémaoriser mes informations
d‘identification

Le nom d'utilisateur ou le mot de passe est incorrect.

Autres choix

DESKTOP-L26Q30U\admin

Insérer une carte a puce

£ Utiliser un autre compte

oK Annuler

On récupere le fichier que I'on a posé avec le PC-XP :

"y 51% terming

Copie d'un élément de public (\192.168.1.200) (M:) vers Bureau

519% termingé

] =

Vitesse : 788 Mo/s

Mom : PC-XP-32
Temps restant: Calcul...
Eléments restants: 1 (910 Mo)

'Z___Z' Mains de détails

On voit que nos droits fonctionnent correctement malgré qu’'on ne les ait pas

tous testés.




VI. Configuration du Pfsense Filtrage

Dans notre schéma, on a un PfSense qui sert de serveur proxy sur le VLAN 2.

Pour le créer, on procéde comme ceci :

1. Création carte réseau

-> Carte WAN

Ej Parametres pour SRV-Pfsense-Filtrage sur SRV-LAB-2025 — X

SRV-Pfsense-Filtrage ~ 4 r |0

% Matériel
!. Ajouter un matériel
[ Microprogramme Spécifiez la configuration de la carte réseau ou retirez |a carte réseau.
Démarrer & partir de Fichier Commutateur virtuel :
LAN Pfsense ~

4 Carte réseau

ID du réseau local virtuel

2048 Mo Activer lidentification LAN virtuelle
Processeur B . ;
D 2 processeurs virtuels Lidentificateur VLAN spédifie le réseau local virtuel utilisé par cet ordinateur virtuel
2 processeurs virtuels 5

pour toutes les communications réseau par le biais de cette carte réseau.
El & Contréleur 5C5I

- Disque dur

SRV-Pfsense

Lecteur de DVD i Gestion de bande passante

[] Activer la gestion de bande passante

4 Carte réseau
LAN Pfsense

% Gestion 4

o

(# Points de contréle

Productior

Pour retirer |a carte réseau de cet ordinateur virtuel, diquez sur Retirer.

E.E Emplacement du fichier de paginati... Retirer

E» Action de démarrage automatique

er le service sl était en c...

E. Action d'arrét automatique

s

On crée notre premiére carte c6té WAN, celle-ci doit étre sur le VLAN 1

conformément a notre schéma.



-> Carte LAN

& Paramétres pour SRV-Pfsense-Filtrage sur SRV-LAB-2023

SRV-Pfsense-Filtrage ~ 4 | D

A Matériel

@ Carte réseau
r Ajouter un matériel

[ Microprogramme Spédifiez la configuration de |3 carte réseau ou retirez |3 carte réseau.
Démarrer & partir de Fichier Commutateur virtuel :
@ sécuite LAN Pfzense v
Démarrage sécurisé désactivé - K
P ID du réseau local virtuel
W Mémoire
2048 Mo Activer lidentification LAN virtuelle

Processeur N . q
n 2 3 Lidentificateur VLAN spédfie le réseau local virtuel utlisé par cet ordinateur virtuel
. processeurs pour toutes les communications réseau par le biais de cette carte réseau.

El &l Contréleur SCSI

- Dizque dur
SRY-Pfeense-Filtrage. vhdx

) Lecteur de DVD Gestion de bande passante
Pfsense.iso [ Activer la gestion de bande passante
[E] Carte réseau

| Pfsense

% Gestion

Nom
SRY-Pfeense-Filtrage
a Services dintégration
Quelgues services offerts
(# Points de contrdle ) R ) ) ) )
Production Pour retirer |3 carte réseau de cet ordinateur virtuel, diquez sur Retirer.,
’:ﬂ Emplacement du fichier de paginati...
Di\
E‘g‘ Action de démarrage automatique
Redémarrer le service sil étaiten ...
Action d'arrét automatique
Enregistrer

Retirer

Annuler Appliquer

Comme pour la carte WAN, il faut mettre la carte LAN dans son VLAN respectif,

donc le n°2 dans ce cas-ci.



2. Adressage IP des cartes

=> Carte WAN

@) Logout (5SH only) pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4] Reset to factory defaults Update from console

5) Reboot system Enable Secure Shell (sshd)
B) Halt system Festore recent configuration
7) Ping host Restart PHP-FPM

8) Shell

Enter an option: 2
Available interfaces:

1 - WAN thn@ - static)
2 — LAN thnl - static)

Enter the number of the interface you wish to configure: 1
ConfTigure IPvd address WAN interface wvia OHCPY (y/n) n

Enter the new WAN IPv4 address. Press <ENTER> for none:
> 192.168.1.253

Subnet masks are entered as bit counts (as in CIDR nmotation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8.68 16

255.8.8.08 8

Enter the new WANM IPv4 submet bit counmt (1 to 32):
> 29

For a WAN, enter the new WAN IPvd upstiream gateway address.
For a LAN, press <ENTER> for none:

> 192.168.1.254

Should this gateway be set as the default gatewau? (u/n) y
Configure IPvh address WAN interface wia OHCPGE? (y/n) n

Enter the mew AN IPvE address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on WANY (g/n)-n
Disabling IPv4 DHCPOD. ..
Disabling IPvE DHCPO. ..

Do you want to revert to HTTP as the webConfigurator protocol? (ysnl n
Please wait while the changes are saved to WAN. ..

Reloading Tilter. ..

Reloading routing configuration. ..

OHCPD. ..
The IPvd WAN address has been set to 192.168.1.253/24

Press <ENTER> to continue |}




Explication :

1.

On tape 2 pour choisir la troisieme option du systeme ‘Set interface(s) IP
address’.

On tape sur 1 pour sélectionner la premiere carte réseau.

A ce moment-l3, PfSense demande quelle est I'adresse que I'on veut
affecter a notre carte réseau, d'apres notre schéma réseau, on y affecte
I'adresse ‘192.168.1.253".

PfSense nous demande le masque de notre réseau en format CIDR, on
choisit 24 dans notre cas pour un réseau local classe C.

Ici, vu que I'on configure une interface WAN dans un réseau existant, on
doit définir la passerelle en amont, on tape donc 'adresse IP de notre
passerelle soit 192.168.1.254.

Dans notre cas, on ne veut pas d'adresse en format IPV6, on appuie sur ‘N’
pour ne pas activer le serveur DHCP en IPV6.

Par la suite, on nous demande si on veut activer le serveur DHCP en IPV4,
dans notre cas, on veut tout simplement pas de DHCP dans le réseau, donc
on appuie encore une fois ‘N’.

La derniere question nous demande si I'on veut désactiver I'acces a

I'interface web en HTTPS, bien sGr, on répond non a des fins de sécurité.



-> Interface LAN

@)
1)
2)
3)
4)
o)
G
7
g8)

Logout (SSH only?

Assign Interfaces

Set interface(s) [P address
Reset webConfigurator password
Feset to factory defaults
Feboot sustem

Halt system

Fing host

Shell

Enter an option: 2

Available interfaces:

1 - WAN thn@ - static)
2 - LAN thnl - static)

pfTop

Filter Logs

Restart webConTigurator

PHF shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

Enter the number of the interface you wish to configure: 2

Configure IPvd address LAN interface via OHCPY (y/nl n

Enter the new LAN IPv4 address,

> 192.168.2.254

Press <ENTER> for none:

Subnet masks are entered as bit counts (as in CIDOR notation) in pfSense,

e.g. 255.255.255.0

24
16
2:

255.255.8.¢
255.8.8.0

Ente; the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a AN,

For a LAN, press <ENTER> for none:

>

enter the new LAN IPvd upstream gateway address,

Configure IPvG address LAN interface wia DHCPGY (u/nl) n

Enter the nmew LAN IPvE address,

>

FPress <ENTER> for none:

Do you want to enable the OHCP serwver on LAN? (y/n) n
Disabling IPwd DHCFO. ..
Disabling IPwG DOHCFO. ..

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) nl

Flease walt while the changes are saved to LAN. ..
Reloading filter...

Reloading routing configuration. ..
OHCPD . . .

The IFvd LAN address has been set to 192.168.2.254/24
You can now access the webConfigurator by opening the following URL im your web brows

=1

https://192,168.2, 254/

Press <ENTERE> to continue,




Explications

1. On tape 2 pour choisir la troisieme option du systeme ‘Set interface(s) IP
address’.

2. On tape sur 2 encore une fois pour sélectionner la deuxieme carte réseau.

3. Ace moment-13, PfSense demande quelle est I'adresse que I'on veut
affecter a notre carte réseau (cette adresse sera la passerelle de notre
réseau), d'apres notre schéma réseau, on y affecte I'adresse ‘192.168.2.254".

4. PfSense nous demande le masque de notre réseau en format CIDR, on
choisit 24 dans notre cas pour un réseau local classe C.

5. Ici, vu que I'on configure une interface LAN, on passe cette étape en
appuyant sur ‘Entrer’.

6. Dans notre cas, on ne veut pas d'adresse en format IPV6, on appuie sur ‘N’
pour ne pas activer le serveur DHCP en IPV6.

7. Par la suite, on nous demande si on veut activer le serveur DHCP en IPV4,
dans notre cas, on ne veut tout simplement pas de DHCP dans le réseau,
donc on appuie encore une fois ‘N’.

8. La derniere question nous demande si I'on veut désactiver I'acces a

I'interface web en HTTPS, bien sdr, on répond non a des fins de sécurité.



3. Création du proxy

- Installation de Squid sur PfSense

Connectez-vous sur l'interface d'administration de PfSense afin d'installer le
paquet "squid". Pour cela, sous "System", cliguez sur "Package Manager" et

ensuite sur l'onglet "Available Packages".

System > Package Manager > Available Packages

Recherchez "squid" et cliquez sur le bouton "Install" a droite, au niveau de la

ligne correspondante.

System / Package Manager/ Available Packages [7]

Instafled Packages Available Packages
N
s o U O >

MName Version Description

Lightsquid ~ 3.0.6_8 LightSquid is a high performance web proxy reperting tool, Includes proxy realtime statistics (SQStat). Requires Squid package

i

Package Dependencies:

0 ghttpd-1.4.59 &-:'r quid-1.8_5
squid 0.4.45.5 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / HTTPS o4 Iostad
reverse proxy. it includes an Exchange-Web-Access (OWA) Assistant, S5L filtering and antivirus integration via CICAP
Package Dependencies
& squidclamav-7.1 @ squid_radius_auth-1.10 @ squid-415 @ cicap-modules-0.5.5
squidGuard 1.16.1¢ High performance web proxy URL filter + Iwtall

Package Dependencies

A la fin de linstallation, le message "pfSense-pkg-squid installation

successfully completed" doit s'afficher.



msense System - =1} S Status Diagn

COMMUNITY EDITION

System / Package Manager/ Package Installer

pfSense-pkg-squid installation successfully completed.

Installed Packages Available Packages Package Installer

Le paquet étant installé, on peut passer a la configuration.

-> Configurer Squid (Proxy) sur PfSense

La configuration de Squid s'effectue via le menu "Services" :

Services > Squid Proxy Server

La configuration est découpée en plusieurs onglets. Afin de pouvoir activer
Squid, il faut configurer le cache local sinon le démarrage du processus Squid
échouera. Cliquez sur l'onglet "Local Cache". Comme pour chaque section,
nous retrouvons de nombreux parametres.. Pour le cache, j'attire votre

attention sur ces options:

e Hard Disk Cache Size : par défaut sur "100" pour 100 Mo, cette valeur
correspond a la taille maximale du cache sur l'espace disque. Vous
pouvez augmenter cette valeur a 1024 Mo pour avoir 1 Go de cache.

e Hard Disk Cache Location : I'emplacement du cache, a savoir par

défaut "/var/squid/cache".

Que vous décidiez de modifier ou non I'un des parameétres de la section "Local

Cache", vous devez cliquer sur le bouton "Save" en bas de |la page.



Package / Proxy Server: Cache Management/ Local Cache

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Ut

Squid Cache General Settings

Disable Caching [[] Disable caching completely.

This may be required if Squid is only used as a proxy to audit website access.

Cache Replacement Heap LFUDA v

Policy The cache replacement policy decides which objects will remain in cache and which objects ar

heap LFupA @

Low-Water Mark in % a0

The low-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_polic

Ensuite, cliquez sur I'onglet "General". La encore, il y a de nombreuses options.

Voici ce qu'il faut configurer a minima :

e Enable Squid Proxy : cochez la case pour activer Squid sur le pare-feu,
ce qui signifie qu'il va démarrer.

e [facultatif] Listen IP Version : écouter en IPv4, en IPv6 ou les deux.

e Proxy interface(s) : sur quelle interface souhaitez-vous activer le proxy ?
Ici, ce sera seulement sur l'interface "LAN" donc je la sélectionne. Vous
pouvez en sélectionner plusieurs si besoin, mais dans tous les cas le
"WAN" ne sera pas sélectionné.

e Proxy Port: on laisse le port par défaut, a savoir 3128, mais il ne devra
pas étre déclaré sur les postes clients puisque I'on va configurer Squid
en mode proxy transparent.

e Allow Users on interface : cochez cette case pour autoriser
implicitement les utilisateurs connectés sur le réseau "LAN" a utiliser le

proxy. Cela évite de déclarer le réseau dans un second temps.



Sgquid General Settings

Enable Squid Proxy Check 1o enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, legs, cache, AV defs and other data will be preserved across package reinstalls.
Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Listen |P Version 1Pvd -
Select the IP version Squid will use 1o select addresses for accepting client connections
CARP Status VIP none w

Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status

Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.

Proxy Interface(s) WAN -
loopback
w
The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces.
Outgoing Metwork Default (auto) w
Interface

The interface the proxy server will use for outgoing connections.
Proxy Port 3128
This ia the port the proxy server will listen on. Defaul: 3128

ICP Port

This is the port the proxy server will se | receive ICP queries 1o and from neighkbs

Leave this blank if you don't want the server to communicate with n

Allow Users on Interface 8 If checked, the users connected to the interface(s) selected in the ‘Proxy interface(s)’ field will be allowed to use the proxy.

There will be no need to add the interface’s subnet to the list of allowed subnets

Patch Captive Partal - see Bug #5594 for details!

Descendez dans la page... et cochez l'option "Transparent HTTP Proxy" pour
activer le mode proxy transparent pour le protocole HTTP. Pour I'activer pour
le protocole HTTPS, il faudra cocher une autre option (nous en parlerons par la

suite).

Dans le méme esprit qu'au début de la configuration, sélectionnez "LAN" pour

l'option "Transparent Proxy Interface(s)".

En configurant l'option "Bypass Proxy for these Source IPs", vous avez la
possibilité de déclarer des adresses IP sources (oOu un sous-réseau source)
qui peuvent passer outre le proxy et accéder en direct a Internet. Dans le
méme esprit, l'option "Bypass Proxy for these Destination IPs" permet

d'outrepasser le proxy pour certaines destinations.



Transparent Proxy Settings

Transparent HTTP Proxy

Transparent Proxy
Interface(s)

Bypass Praxy for Private
Address Destination

Bypass Proxy for These
Source IPa

Bypass Proxy for These
Destination IPs

I Enable transparent mode to forward all requests for destination port B0 to the proxy server.

e will filter 551
hHT TP and HTTF:

W

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces

] Do not forward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations.

Destinations in Private Address Space (RFC 1918 and IPv6 ULA) are passed directly through the firewall, not through the proxy server

or aliases through the proxy server but let it pass d

Do not forward traffic from these source P, ( irectly throwgh the firewal

Applies only to transparent mede. Separate entries by semi-col

Do g to these destination IPs, CIDR nets, hos
Applies only to transparent mode. Separate entries by semi-colons (]

ot proxy traff s, or aliases, but let it pass d y through the fir

Pour le moment, laissez I'option "Enable SSL filtering" décochée.

SSL Man In the Middle Filtering

HTTPS/SSL Interception [ Enable SSL filtering.

SSL/MITM Mode Splice Whitelist, Bump Otherwise v

The S5L/MITM mode determines how SSL interception is treated when 'SSL Man In the Middle
Default: Splice Whitelist, Bump Otherwise. Click Info for details. o

SSL Intercept Interface(s) WAN ~

LAN

L2

The interface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select mult



Continuez de descendre dans la page... Activez les journaux comme ceci :

e Enable Access Logging : cochez l'option pour activer les journaux, ce
qui va permettre de savoir qui fait quoi sur Internet.

e Rotate Logs : pendant combien de jours souhaitez-vous conserver les
logs ? Pour les établissements scolaires, c'est pendant 365 jours qu'il

faut conserver les logs (sauf erreur de ma part).

Enable Access Logging This will enable the access log.

Waming: Do MOT enable if available disk space is low

Leg Store Directory fvar/squid/logs
The directory where the logs will be stored; also used for logs other than the Access Log above. Default: /var/squid/logs
Important: Do NOT include the trailing / when setting a custom location

Rotate Logs 365

Defines how many days of logfiles will be kept. Rotation is disabled if left empty.



Ensuite, la section "Headers Handling, Language and Other
Customizations" permet de configurer les messages Squid. Le champ
"Visible Hostname" correspond au nom d'hote qui peut s'afficher coté client,
notamment sur les pages de blocage Squid, tout comme I'e-mail spécifié
pour l'option "Administrator's Email". Pour les messages d'erreurs justement,

précisez la langue frangaise au niveau de I'option "Error Language".

Pour des raisons de sécurité, on va masquer les informations sur Squid,
notamment la version, en cochant l'option "Suppress Squid Version". Ce qui

donne:

Headers Handling, Language and Other Customizations
Visible Hostname Proxy IT-Connect

This is the hostname to be displayed in proxy server error messages.

Administrator's Email [ admin(@it-connect.fr

This is the email address displayed in error messages to the users.

Error Language fr w

Select the language in which the proxy server will display error messages to users.

X-Forwarded Header {on) W

Mode
Choose how to handle X-Forwarded-For headers. Default: on 6

Disable VIA Header [ If not set, Squid will include a Via header in requests and replies as required by RFC2616]

URI Whitespace strip W

Characters Handling
Choose how to handle whitespace characters in URL. Default: strip o

Suppress Squid Version Suppresses Squid version string info in HTTP headers and HTML error pages if enabled.

# Show Advanced Options

Voila, on est arrivé au bout de la page de configuration ! Cliquez sur "Save"

pour appliquer cette nouvelle configuration.



=> Créer |'autorité de certification PfSense

Pour commencer, il faut créer une autorité de certification sur notre pare-feu
PfSense. Rendez-vous dans le menu "System" puis "Cert. Manager" et dans
l'onglet "CAs". Cliquez sur "Add" et renseignez les différents champs : c'est

tout simple.

Note : si vous avez une autorité de certification Active Directory, il doit étre

possible d'ajouter un certificat existant directement.

Vous obtenez une autorité de certification, comme la mienne nommée
"CA-ITCONNECT" et qui existait déja sur mon pare-feu, car je l'utilise pour le
VPN client-to-site.

System / Certificate Manager/ CAs Q

Chs Certificates Certificate Revocation

|

Search
Search tarm Both w
Enter a search string or *nix regular expression 1o search certificate names and distinguished names
Name Imternal Issuer Certificates Distinguished Mame In Use Actions
CAATCONNECT v selfsigned 2 ST=Normandie, O=IT-Connect, L=Caen, CN=it-connect, C=FR 0 OpenVPN Server f"e

Walid From: Mon, 06 Sep 2021 12:05:33 +0200
Walid Uintik Thu, 04 Sep 2031 13:05:33 +0200

- SSL Inspection avec Squid

Retournez dans la configuration de Squid, via le menu "Services". Cochez
l'option "Resolve DNS IPV4 First" pour activer la résolution DNS en amont du
filtrage, ce qui est recommandé lorsque l'on filtre le HTTPS (ce que l'on

s'appréte a faire).

Resolve DNS IPv4 First Enable this to force DNS IPv4 lookup first.

This option is very useful if you have problems accessing HTTPS sites.



Ensuite, activez l'option "Enable SSL filtering". Pour le mode "SSL/MITM
Mode", choisissez le mode "Splice All" : c'est le mode le moins contraignant a
mettre en ceuvre, car il ne nécessite pas de déployer le certificat de I'autorité
de certification sur l'ensemble des postes clients. C'est aussi le mode
recommandé lorsque l'on prévoit de déployer Squid Guard, ce qui sera le cas
dans la seconde partie de ce tutoriel.

Remarque : si vous prenez l'autre mode, il faut exporter le certificat de la CA
créée précédemment et le déployer sur toutes les machines qui vont passer
par le proxy transparent.

Sélectionnez l'autorité de certification créée précédemment au niveau de
l'option "CA".

HTTPS/SSL Interception Enable SSL filtering.

SSL/MITM Mode Splice All ~
The SSL/MITM mode determines how SSL interception is treated when 'SSL Man In the Middle Filtering' is enabled
Default: Splice Whitelist, Bump Otherwise. Click Info for details. ﬁ

SSL Intercept Interface(s) WAN 7
LAN
v
The interface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select multiple interfaces

S5L Proxy Port 3129

This ks the port the proxy server will listen on to intercept SSL while using transparent proxy. Default: 3129

SSL Proxy Compatibility Modern v

Mode The compatibility mode determines which cipher suites and TLS versions are supported. Default: Modem. Click Info for details o

DHParams Key Size 2048 (default) v

DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers

CA | CAJTCONNECT v
Select Certificate Authority to use when SSL interception is enabled o
SSL Certificate Deamon
Children - . - . L B - ) .
This is the number of SSL certificate deamon children fo start. May need to be increased in busy environments. Default: 5
Remote Cert Checks Accept remote server certificate with emors A
Do not verify remote certificate v

Select remote SSL certificate checks to perform. Use CTRL + click to select multiple options

Certificate Adapt Sets the “Not After” (setValidAfter) ~
Sets the "Not Before” (setvalidBefore)
Sets CM property (setCommonMame) w

See ssliproxy_cert_adapt directive documentation and Mimic original SSL server certificate wiki article for details

Sauvegardez via le bouton en bas de page.



- Installation de Squid Guard sur PfSense

L'installation de ce paquet sur PfSense passe par le menu habituel sous
"System", puis "Package manager". Dans la section "Available Packages",
recherchez "squid" et vous devriez voir le pagquet Squid Guard apparaitre. Il ne

reste plus qu'a cliquer sur le bouton "Install".

Rlisense

COMMUNITY EDITION

System / Package Manager/ Package Installer

pfSense-pkg-squidGuard installation successfully completed.

Installed Packages Available Packages Package Installer

Une fois que c'est fait, nous pouvons passer a la configuration via le menu

"Services" oU se trouve une entrée "SquidGuard Proxy Filter".



-> Configuration de Squid Guard sur PfSense

Pour le moment, on va s'intéresser a l'onglet "General Settings". N'allez pas trop
vite : ne cochez pas l'option "Check this option to enable SquidGuard" pour le
moment, car il faut le préconfigurer avant de I'activer.

ESEHSE
Package / Proxy filter SquidGuard: General settings / General settings 2]
General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRFC Sync
Enable Check this option to enable squidGuard
Important: Please set up at least one category on the Target Categories” tab }. See this link for details

The Save butto e bof & mi E ation changes
To activate squidGuard configuration changes, the Apply button must be clicked.
~F Apgly

LDAP Options

Enable LDAP Filter Enable options for setup bdap connection 1o create filters with ldap search

LDAP DN

Cochez les deux options suivantes pour activer les logs : "Enable GUI Log" et
"Enable log".

Rewrite process children 16

urnber 0 t per proc i 1. helper
W ueues, Ls
Rewrite process children 8
startuy -
P Sets & minifmum o L ard p & ) be spawned 3 uid starts of re igures. (Default
Rewrite process children 4
idle . . . . f f ,
Sets a minimum of how man dGuard processes Squid is to try and keep available at all times. (Default: 4

Logging options

Enable GUI log B Check this option to log the access to the Proxy Filter GUIL

Enable log Check this option to log the proxy filter settings Nke blocked websites in Commeon ACL, Group ACL and Target Categories. This option is usually

used to check the filter settings.
Enable log rotation Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out of disk
space.
Clean Advertising Check this option to display a blank gif image instead of the default block page. With this option the user gets a cleaner webpage.

Au sein de la section "Blacklist", cochez l'option "Check this option to enable
blacklist" afin d'activer l'utilisation d'une blacklist, c'est-a-dire une liste noire.
Nous allons utiliser la liste noire de L'Université Toulouse Capitole, car elle est
francaise, fiable et existe depuis plusieurs années. Elle contient de nombreuses
catégories afin de répartir les sites et permettre un blocage ciblé selon certaines
catégories.



Ensuite, renseignez l'option "Blacklist URL" avec I'URL suivante :

http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

Enfin, cliquez sur le bouton "Save".

Miscellaneous

Clean Advertising [Tl Check this option to display a blank gif image instead of the default block page. With this option the user ge

Blacklist options

Blacklist Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank.
Format: host:[port login:pass] . Default proxy port 1080.
Example: '192.168.0.1:8080 user:pass’

Blacklist URL http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTR HTTP or LOCAL URL blacklist archive or |
your pfsense (/tmp/blacklist.tar.gz).

Maintenant, basculez sur l'onglet "Blacklist" de SquidGuard. Cliquez sur le
bouton "Download" pour télécharger la derniere version de la liste noire que

nous avons renseignée dans les parameétres de SquidGuard.

Package / SquidGuard / Blacklists

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log

b

Blacklist Update

Blacklist DB rebuild progress

1% | hittp:/fdsi.ut-capitole. fr/blacklists/download/blacklists_for_pfsense.tar.gz

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log

Begin blacklist update

Start download.

Download archiwve http://dsi.ut-capitele.fr/blacklists/download
/blacklists for pfaense._tar. gz

Downlocad complete

Unpack archiwve

Scan blacklist categories.

Found &3 items.

Start rebuild DB.

Completed 1 %




Afin d'exploiter la liste noire, nous devons créer des regles sous la forme
d'ACL. Cliquez sur "Common ACL" afin de créer une regle de base et
commune au sein de Squid, tandis que la section "Groups ACL" permet de
créer des ACL ciblées avec plusieurs critéres (par exemple : "bloquer une
catégorie selon une plage horaire spécifique" ou "bloquer une catégorie a

tous les membres d'un groupe Active Directory").

Au sein du champ "Target Rules List", vous avez la liste de toutes les

catégories récupérées a partir de la blacklist toulousaine.

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL (2]
General settings Commen ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync
Target Rules Iblk_blacklists_adult !blk_blacklists_sexual education all

Target Rules List [+]-]

ACCESS: 'whitelist' - always pass; 'deny’ - block; ‘allow’ - pass, if not blocked.

[blk_blacklists_adult]
[blk_blacklists_arjell
[blk_blacklists_astrology]
[blk_blacklists_bank]
[blk_blacklists_blog]
[blk_blacklists_chat]
[blk_blacklists_cleaning]
[blk_blacklists_cryptojacking]
[blk_blacklists_radic]
[blk_blacklists_redirector]
[blk_blacklists_residential-proxies]
[blk_blacklists_sexual_education]
[blk_blacklists_shortener]
[blk_blacklists_special]
[blk_blacklists_stalkerware]
[blk_blacklists_strong_redirector]

[blk_blacklists_tricheur]

[blk_blacklists_update]

[blk_blacklists_warez]

Default access [all]

access|deny v
access
access
access
access
access
access
access
access
access

access

o
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Dans notre cas, nous devons bloquer la catégorie "Pornographie”
correspondante a "[blk_blacklists_adult]" et
"[blk_blacklists_sexual_education]", il faut donc modifier la valeur du champ

"access" pour préciser "deny".

En complément, pensez a configurer la valeur du champ "Default access

[all]" sur "allow" pour autoriser toutes les autres catégories (par défaut).

Afin d'éviter qu'un petit malin contourne la restriction en précisant I'adresse IP
du serveur distant a |la place du nom de domaine, cochez I'option "Do not

allow IP-Addresses in URL".

En complément, si vous souhaitez utiliser la fonction SafeSearch des moteurs
de recherche, cochez |la case "Use SafeSearch Engine", tout en sachant que

cela permet d'utiliser Google, Bing, DuckDuckGo, Qwant, etc.

Do not allow IP- B Tomake sure that people do not bypass the URL filber by simply using the IP-Addresses instead of the FQDN you can check this option. This option

Addresses in URL has no effect on the whitalist.
Proxy Denied Error
P
The first part of the error message displayed to clients when access was denied. Defaults to "Request denied by Sg[product_name’] proxy”
Redirect mode int ermor page (enter amor message) -
Select redirect mode here:
Note: if you use ‘transparent proxy’, then 'int” redirect mode will not accessible
Options ext url err page , ext wri redirect , ext url as 'move’ , ext url as Tound'
Redirect info

Enter external redinection URL, error message or size (bytes) here

Use SafeSearch engine & Enable the protected mode of search engines to limit access to mature content.
At the moment it is supported by Google, Yandex, Yahoo, MSN, Live Search, Bing, DuckDuckGo, OneSearch, Rambler, Ecosia and Owant. Make sure that
the search engines can be accessed. It is recommended to prohibit access to others

Mote: This option overrides ‘Rewrite’ setting.

Rewrite none (rewrite not defined) "

Enter the rewrite condition name for this rule or leave it blank

Enfin, activez les logs pour cette regle en cochant l'option "Log" tout en bas,

puis cliquez sur "Save".

Log Check this option to enable logging for this ACL.



La configuration étant préte, retournez dans "General Settings", cochez

l'option "Check this option to enable SquidGuard" et cliquez sur "Apply".

Package / Proxy filter SquidGuard: General settings / General settings

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log

b4

General Options

Enable Check this option to enable squidGuard.

Important: Please set up at least one category on the Target Categories' tab before enabling. See this link for d
The Save button at the bottom of this page must be clicked to save configuration changes.

To activate squidGuard configuration changes, the Apply button must be clicked.
V-ﬂpm

Le statut du service SquidGuard doit changer et passer sur "STARTED". Si ce

n'est pas le cas, vérifiez que Squid a bien démarré de son coté.

Remarque importante : a chaque fois que vous modifiez la configuration de
SquidGuard (exemple : bloquer une catégorie supplémentaire), il faut
impérativement venir dans l'onglet "General Settings" pour cliquer sur le

bouton "Apply" sinon les modifications ne sont pas prises en compte !

Package / Proxy filter SquidGuard: General settings / General settings

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log X

General Options

Enable Check this option to enable squidGuard.
Important: Please set up at least one category on the Target Categories' tab before enabling. See this link for d
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.
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=> Test du proxy

Pour tester si notre filtrage fonctionne correctement, on va devoir consulter

des sites pornographiques pour voir si le proxy bloque bien le site :

& O & fromnu bcom +
& G O nhtpsy/frpomhub.com ? m ¥ ®
~

La connexion de ce site n'est pas sécurisée

frpornhub.com envoyé une réponse non valide.

Résolution de problémes [FYSUEITE

@ Microsoft Edge

H P Taper ici pour rechercher

g

O & fryouporncom x  + - o x
G (G fryoupom.com Mm@ B - O
~

La connexion de ce site n'est pas sécurisée

fryouporn.com envoyé une réponse non valide.

Résolution de problémes XSRS

@ Microsoft Edge

Aprés avoir testé deux sites pornographiques différents, on voit que les sites

se sont bien fait bloquer et sont inaccessibles.
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