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. Configuration des serveurs

1. Serveur Web Debian 11

7

Configuration du réseau

Un serveur tel qu'il soit doit disposer d'une adresse |IP fixe pour ne pas avoir de
probleme d'acceés par la suite, on va commencé par mettre une adresse IP fixe,

pour ceci on se rend sur ce répertoire :

Avec l'outils ‘nano’ on peut ouvrir ce fichier texte afin de pouvoir le modifier

comme ceci :

2. Serveur certificats Debian 11

7

Configuration du réseau

Pareil que pour le serveur Web mais pas avec la méme adresse IP

T

[0)



3. Serveur DNS Windows Server 2022

-  Configuration du réseau

Pour windows server il faut aller chercher dans les sous menu en faisant clic droit

sur l'icbne réseau puis :

Parametres. - X

@ Accueil Etat

Statut du réseau

8—i—@

[\Réseau et Internet

B fat Réseau
Reseau prive
%1 Ethernet Vous étes connecté a Internet

Vous utilisez une connexion réseau limitée. Certaines applications

©  Acces 3 distance peuvent fonctionner différemment pour vous aider & enregistrer des
données sur ce réseau.
% VPN
Afficher les réseaux disponibles
® Proxy =3 P
Af s e connesion i Yo enioure

Paramétres réseau avancés

B, Centre Réseau et partage
Dé

enu /ous souhaitez partager sur les réseaux

/A Résolution des problemes réseau
Diagn 7 et réparez les problé

Afficher les propriétés du matériel et de la connexion

@ Accueil Etat
. é - a x
Rechercher un paramétre
4 8 « Résesu etlntemet > Connesions résesu vo »
Réseau et Internet =
Organiser v Désactiverce périphérique ré Disgnostiquer » E- m @
B fat © Désactiver
Statut
% Ethernet Diagnostiquer
© Connerions de pont
@ Acces 2 distance .
Créer un raccourci N
© Supprimer
VPN © Renommer
8 roy L
T lément 1 élément sélectionné =
T
Diagnos réparez les probléme:
Afficher les propriétés du matériel et de la connexion

H P Tapez ici pour effectuer une recherche




Paramtres

@ Accueil Etat

Re

er un parametre

4 8« Réseou et intemet > Connexions réseau v o
Réseau et Internet

) - N E- m @
[ Propriétés de Ethemet X
|8 éat

Gestion de réseau

Conmesion en wisart
& Bz (5 Fed Hat VitlO Ethemet Adspter

Acoé&é distance

§ [T m—T—
w VPN T2 antage de ficters et inprmares Réseaux Miosot

Cette connexion utlse les éléments suivarts

CP/IPvd)
® Proxy otocok de mlleagede cate ésea Micoso
ilote de potocole LLDP Microsoft

4 Protocole Intemet version 6 (TCP/IPv6)

>

Instaler. Désinstaler Propriétés
Desciption

Protocole TCP/IP (Transmission Contol Potocolrtemet Prfoco). Protocole

Féseaux interconnectés.

oK Anuier

1 dément 1 élér

Afficher les propriétés du matériel et de la connexion

H P Tapez ci pour effectuer une recherche

PropriéL‘é?s de: Protocole Internet version 4 (TCP/IPv4) *

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres 1P
appropriés & volre administrateur réseau,

() Obtenir une adresse IP automatiquement
(®) Utlliser Iadresse IP suivante :

Adresse TP : 172. 16 . 159 . 53

Masque de sous-réseau : 255.255. 0 . 0
Passerelle par défaut : 172. 1 .0 .1

Obtenir les adresses des serveurs DNS automatiquement
(®) Utlliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 172. 16 . 0 . 100

Serveur DNS auxiliaire :

|

[ valider les paramétres en quittant T

e

Aprés avoir fait la configuration réseau de toutes nos machines on peut donc

commencer a installer les services qui vont leurs étre chacune associées.

A la fin de I'installation, vous devez définir le mot de passe du compte
Administrateur, avec un minimum de complexité :



Il. Installation des services

1. Installation du service DNS

Parameétres de personnalisation

tape
Heom o wtiliesi e

st O piis

Entrer de nouvess e
mal O paie

Administrateur

Outils Affhicher Aude

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

= Propriétés du Gestionnaire de serveur



On sélectionne Serveur DNS et on clique sur suivant puis installer :

E_. ﬁistant Ajout de réles et de fonctionnalités —_— O >
Sélectionner des réles de serveurs e VONS

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Réles Description
(. L'accés a distance fournit une
[] Attestation d intégrité de I'appareil cqnnectlvné transparente via
[] Hyper-v DirectAccess, les réseaux VPN et
[[] Serveur de télécopie le proxy d'application Web.
[] Serveur DHCP DirectAccess fournit une
' Serveur DNS (Installé) expérience de connectivité
[] Serveur Web (lIS) permanente et gérée en continu.
[] Service Guardian héte Le service d'accés a distance
[] Services AD DS (RAS) fournit des services VPN
[[] Services AD LDS (Active Directory Lightweight Dire classiques, notamment une
[[] Services AD RMS (Active Directory Rights Manage connectivité de site a site (filiale
[[] Services Bureau a distance ou nuage). Le proxy d'application
[[] Services d'activation en volume Web Vpermel |§ publication de
[] Services d'impression et de numérisation de docur 'c_’e_:_;';es a'p_;:_hcatlons HTTP et
[] Services de certificats Active Directory spécifiques de votre

réseau d'entreprise a destination
d’appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradiirtinn A'adraccas récazan

I<Précéder|t|| Suivant > nstaller

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

]

Quand le serveur DNS a finit de s'installer on ouvre son gestionnaire et on créer
une nouvelle zone principale de recherche directe :

8 SRV_DNS [En fonction] - o x

=

Outils  Afficher Aide

Fichier Action Affi(f%ge ?
=2 C BHm|l 8 &
&, DNS 7
~ & SRV-DNS ‘0' Ajouter une -
- Zones de recherche direc - Assistant Nouvelle zone x
o Zones de recherche inve|
== D - Le systéme DNS (Domain Name Sy
&= s | Points d'approbation zones. Chaque zone stocke des inf Type de zone |
LI | Redirecteurs conditionne||  contigus. Le serveur DNS prend en charge différents types de zones et de stockages. -
[ #
Pour ajouter une nouvelle zone, oy
Sélectionnez le type de zone que vous voulez créer :
@) Zone principale
Crée une copie dune zone qui peut &tre mise & jour directement sur ce serveur.
(O Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.
(O Zone de stub er
Crée une copie d'une zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.
Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine sible en écriture)
< >
< Précédent Annuler

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

Ony donne le nom que I'on veut, ici nous l'appelons 159.sio



Et on créer 2 enregistrements DNS pour les deux sites : GSB et GSB2

% Gestionnaire DNS

L - o
Fichier Action Affichage 7
e @ XEc=HmE § 88
E ons Nom Type Donnes
v i DNSZ'FA‘ e rechenche iee | ] fdertique su dosierparent) - Source de nom (504) 13],drsfsi, hostmaster.
v [ Zones derecherche dired| 9 . 1ti111e au dossier parent)  Serveur de noms (NS) dns-fai.

-1 159:sic

i ; e
1 Zones de recherche nve| 19 Hote (2] 17216.150.10

Elgsbz Hete (A) 172.16.150.10

| Points d'approbation
(=] Héte (A) 172.16.158.15

| Redirecteurs conditionne

2. Installation des services serveur web debian 11
A. Service de prise en main a distance | SSH

Pour pouvoir prendre en main plus facilement notre serveur et pouvoir faire des
copier coller par exemple on va utiliser le protocole SSH afin de prendre la main

de notre serveur a distance, pour ceci on va installer openssh :
apt-get install openssh-server

On va maintenant configurer openssh :

nano /etc/ssh/sshd config

Une fois dans le fichier de configuration on va modifier la ligne suivante:

FermitRootLogin yes




B. Service WEB | Apache

Pour pouvoir héberger des sites web nous avons besoin de apache qui va se
charger de mettre en ligne des pages web, pour pouvoir I'installer on exécute la

commande:

On va maintenant créer les dossiers de nos 2 sites web grace aux commandes:

On va dans le dossier www qui se trouve dans ariwww

on y met nos deux dossiers nommeée gsb et gsb2

Par la suite on importera nos pages web via le service de partage de fichiers SFTP.

C. Service SFTP | Service partage de fichier

Pour installer ProFTPD, exécutez la commande suivante :

Création des groupes et utilisateurs

Une fois l'installation terminée, nous allons configurer les groupes et utilisateurs

pour chaque site :

e Groupes.:

o gsb pour le site gsb

o gsb2 pour le site gsb2
e Utilisateurs:

o devgsb pour le site gsb

o devgsb2 pour le site gsb2



Créez les utilisateurs avec les commandes suivantes :

Puis, créez les groupes correspondants :

Ajoutez ensuite les utilisateurs a leurs groupes respectifs :

Installation et configuration d'OpenSSL

Pour sécuriser les connexions FTP, nous allons utiliser OpenSSL, une bibliotheque

open-source qui chiffre les données et gére les certificats SSL/TLS.

Pour l'installer, exécutez :

Ensuite, ajoutez un fichier de configuration pour SFTP :



Ala ligne 9 ‘Port’ on remplace “Port 21" par “Port 22" afin de bloquer toutes les
tentatives de connection hors SFTP

Copiez la configuration suivante dans le fichier. Enregistrez et quittez CTRL + X.
Configurer ProFTPD TLS

Avant de configurer et d'exécuter TLS, il est nécessaire de générer un certificat.
mkdir /etc/proftpd/ssl

Veuillez exécuter la commmande ci-dessous pour générer un certificat auto-signé.
Assurez-vous de fournir les informations requises lorsqu'elles sont demandées.

openssl req -new -x509 -keyout /etc/proftpd/ssl/proftpd.key.pem -days 365 -nodes
-out /etc/proftpd/ssl/proftpd.cert.pem



Generating A RSA PrIVALE K Y. eeeeesessesessssssssssssssssssnnns FAFFF s +H++t
writing new private key to Jfetc/proftpd/ssl/proftpd.key.pem’

You are about to be asked to enter information that will be

incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:x

State or Province Name (full name) [Some-State]:x
Locality Name (eg, city) []:x

Organization Name (eg, company) [Internet Widgits Pty
Ltd]:x

Organizational Unit Name (eg, section) []:x

Common Name (e.g. server FQDN or YOUR name) []:x
Email Address []:x



Ensuite, nous attribuons les permissions aux fichiers de clés. Le fichier
"proftpd.key" doit étre rendu lisible par le seul utilisateur "root".
Pour sécuriser I'environnement, veuillez exécuter la commande ci-dessous :

Enfin, veuillez ajouter le fichier suivant :

Ensuite, veuillez copier et coller le contenu suivant :
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Configuration du dossier root par défaut de chaque groupe

Chaque groupe doit tomber sur leurs dossier respectif, les développeur de GSB ne
doivent pas tomber sur les dossier de GSB2 par exemple et vice versa, poury
parvenir on tappe la commande qui nous servait a configurer le serveur SSH (

SFTP fonctionne a l'aide du protocole SSH ).

nano /ect/ssh/sshd config

Subsystem sftp internal-sftp

orwarding no
X11Forwarding no
FPermitTunnel no

AllowTepForwarding no
X11Forwarding no
FermitTunnel no

Ces commandes servent a ce que le groupe GSB tombe sur leurs répertoire GSB

et interdit tout autre acces autre que leurs dossier GSB et également pour GSB2

D. Service PHP | Interpréteur PHP

Installation du package PHP

Pour pouvoir prendre en charge les pages en .PHP nous avons besoin d'installer le
package PHP afin d’installer l'interpréteur PHP. Pour ceci nous allons procéder de
la sorte:

sudo apt install php
Aprés avoir installé PHP, vous devez redémarrer Apache pour qu'il prenne en

compte les changements:
sudo systemctl restart apache2



E. Service Base de données | SGBD MariaDB
Installation du package MariaDB

Pour installer le package MariaDB on suit ces commandes ci :

sudo apt install mariadb-server mariadb-client -y

Ensuite nous allons activer le service Mariadb et le démarrer

sudo systemctl enable mariadb
sudo systemctl start mariadb

Puis nous vérifions que le service est bien démarré et actif:

sudo systemctl status mariadb

Configuration de MariaDB

Une fois que ces étapes sont réalisées, nous pouvons configurer Mariadb :
mysgl secure installation

Enter current password for root (enter for none):
Change the root password? [Y/n] Y

New password: votre_mdp

Re-enter new password: votre_mdp

Remove anonymous users? [Y/n] Y

Disallow root login remotely? [Y/n] Y

Remove test database and access to it? [Y/n] Y
Reload privilege tables now? [Y/n] Y



Ce message est une série de questions posées par MariaDB lors de la
configuration initiale du serveur. Voici ce que chaque question signifie et les
réponses recommandées :

1. Enter current password for root (enter for none) : Cette question demande le
mot de passe actuel du compte root de MariaDB. Si vous venez de configurer
MariaDB pour la premiére fois, il n'y a pas encore de mot de passe défini, donc
appuyez simplement sur Entrée pour continuer sans saisir de mot de passe.

2. Change the root password? [Y/n] Cette question vous demande si vous voulez
changer le mot de passe du compte root de MariaDB. Si vous venez d'installer
MariaDB ou si vous n'avez pas encore défini de mot de passe pour le compte root,
vous devrez répondre "Y" (oui). Sinon, si vous avez déja un mot de passe configuré
et que vous souhaitez le garder tel quel, répondez "n" (non).

3. New password : Si vous avez choisi de changer le mot de passe root, cette
guestion vous demande de saisir le nouveau mot de passe.

4. Re-enter new password : Cette question vous demande de saisir a nouveau le
nouveau mot de passe pour confirmer.

5. Remove anonymous users? [Y/n] : Cette question vous demande si vous
souhaitez supprimer les utilisateurs anonymes. Les utilisateurs anonymes n'ont
pas besoin d'identifiant ni de mot de passe pour se connecter a la base de
données. Il est recommandé de supprimer les utilisateurs anonymes pour des
raisons de sécurité. Répondez "Y" (oui).

6. Disallow root login remotely? [Y/n] : Cette question vous demande si vous
souhaitez empécher la connexion a distance du compte root. Il est généralement
recommandé de désactiver la connexion a distance pour le compte root pour des
raisons de sécurité. Répondez "Y" (oui).

7. Remove test database and access to it? [Y/n] : Cette question vous demande
si vous souhaitez supprimer la base de données de test par défaut. Il est
recommandé de supprimer la base de données de test pour des raisons de
sécurité. Répondez "Y" (oui).

8. Reload privilege tables now? [Y/n] : Cette question vous demande si vous
souhaitez recharger les tables de privileges pour que les modifications apportées
prennent effet immédiatement. Répondez "Y" (oui).

En répondant a ces questions, vous configurez initialement la sécurité et les
parametres de votre serveur MariaDB. Assurez-vous de répondre en fonction de
Vvos besoins spécifiques et des bonnes pratiques de sécurité.



F. Service PHPMyAdmin | Application de gestion du SGBD

L'installation de PhpMyAdmin ne s'effectue pas comme un paquet classique,
mais plutdt sur le méme principe qu'une application web. Il faut que l'on
télécharge les sources a partir du site officiel, directement dans le dossier

"tmp" (ou ailleurs) :
cd /tmp

wget
https://files.phpmyadmin.net/ohpMyAdmin/5.1.3/phpMyAdmin-5.1.3-all-languages.

Zip

Ensuite, nous devons extraire le contenu de cette archive ZIP avec la
commande "unzip" Elle n'est pas installée par défaut sur Debian 11. Nous

devons l'installer avec cette commande:

sudo apt-get update

sudo apt-get install unzip

Ensuite, on décompresse I'archive ZIP dans le répertoire courant :

unzip phpMyAdmin-5.1.3-all-languages.zip




On va déplacer le dossier complet vers "/usr/share" dans un nouveau dossier

nommeé "phpmyadmin'. Ce qui donne:

sudo mv phpMyAdmin-5.1.3-all-languages /usr/share/phpmyadmin

Ensuite, on crée un dossier distinct pour les fichiers temporaires :

sudo mkdir -p Nar/lib/phpmyadmin/tmp

Puis, on attribue les droits sur le dossier racine "phpmyadmin" a l'utilisateur

associé a Apache (www-data) afin qu'il soit propriétaire.

Nous préciserons le chemin vers le dossier "tmp" dans la configuration de

PhpMyAdmin.

sudo chown -R www-data:www-data /var/lib/ohpmyadmin/

PhpMyAdmin est fourni avec un template pour le fichier de configuration,

alors on va créer une copie de ce template pour ne pas partir de zéro :

cp /usr/share/phpmyadmin/config.sample.inc.php
Jusr/share/phpmyadmin/config.inc.php

Afin d'utiliser le mode d'authentification basé sur les cookies, nous devons
générer une chaine aléatoire qui est une sorte de passphrase au sein du

fichier de configuration. Il doit s'agir d'une chaine de 32 caractéres.

Un cookie permanent stockera l'identifiant sur votre machine tandis que le

mot de passe est géré par un cookie temporaire.

On peut générer cette chaine aléatoire avec la commande suivante :

openssl| rand -base64 32



Copiez la valeur retournée en sortie. Nous allons l'insérer dans le fichier de

configuration de PhpMyAdmin.

Quvrez le fichier avec nano:

nano /usr/share/phpmyadmin/config.inc.php

Collez la valeur au niveau de l'option "blowfish_secret", comme ceci :

$cfg['blowfish_secret'] = 'deJ8reLGV1cXPyd32454/um/EGWRef/14J07tg112WM=",

GHU nanc 5.4 /usr/share/phpmyadmin/config.inc.php *

Ensuite, il faut définir un user et un mot de passe que PhpMyAdmin va utiliser

pour se connecter a sa base de données et stocker ses données.

Pour cela, il y a deux options a décommenter et modifier pour éviter d'avoir les

valeurs par défaut :

$cfg['Servers'][$i]['‘controluser'] = 'clem’;
$cfg['Servers'[$i]['controlpass'] = 'Azerty31';

Décommentez les autres options, comme sur l'image ci-dessous.



kmark';

Enfin, ajoutez cette directive pour déclarer le répertoire temporaire (créé

précédemment) :

$cfg[TempDir'] = Aar/lib/phpmyadmin/tmp’;

y/phpmyadmin/tmp ' :I ‘—

Sauvegardez et fermez le fichier.

Avant de créer notre propre compte "admin" distinct pour administrer
PhpMyAdmin, on va créer la base de données de l|'outil. Pour cela, on va

utiliser le script fournit :

mysql -u root -p < /usr/share/phpmyadmin/sqgl/create_tables.sql

Ensuite, on va se connecter a l'instance MySQL/MariaDB pour donner les

droits sur cette base de données a l'utilisateur "clem" :



Une fois connecté avec le prompt "mysql>" a I'écran, exécutez les requétes

SQL suivantes:

CREATE USER' '@'localhost' IDENTIFIED BY'' 4
GRANT ALL PRIVILEGES ON phpmyadmin*TO' '@'localhost' WITH GRANT OPTION;

FLUSH PRIVILEGES;

Les informations (utilisateur et mot de passe) doivent correspondre aux

valeurs définies dans le fichier de configuration.

Création d'un admin pour PhpMyAdmin

Nous allons profiter d'étre connecté a la console MySQL pour créer un
nouveau compte administrateur qui aura la main sur I'ensemble des bases de

données. Nous utiliserons ce compte pour se connecter a PhpMyAdmin.

Voici les requétes SQL a exécuter pour créer un utilisateur nommeé
"adminclem" avec le mot de passe "Azerty3T".
CREATE USER'' '‘@'localhost' IDENTIFIED BY'' P

GRANT ALL PRIVILEGES ON **TO'' '@'localhost' WITH GRANT OPTION;

FLUSH PRIVILEGES;
EXIT,

Contrairement a l'utilisateur précédent, celui-ci a les droits sur toutes les BDD

de l'instant MySQL, d'ou le "*" dans la requéte GRANT.



G. Intégration de PhpMyAdmin a Apache

PhpMyAdmin est installé et configuré mais il nous manqgue une étape cruciale
. la publication de l'application via Apache afin de pouvoir y accéder avec un

navigateur.
Nous allons créer un fichier de configuration propre a PhpMyAdmin :

sudo nano /etc/apache2/conf-available/phpmyadmin.conf



Voici le contenu a intégrer au fichier de configuration (peut-étre adapté) :



Quelques explications::

e Le fait d'indiquer "Alias /sgbd /usr/share/ohpmyadmin" cela signifie qu'il
faudra préciser "/sgbd" a la fin de 'URL pour accéder a PhpMyAdmin.
Vous pouvez mettre autre chose, mais seulement nous vous
recommandons de ne pas mettre "phpmyadmin" afin que ce ne soit pas

trop évident.

Cela est d'autant plus important si votre PhpMyAdmin est accessible en
mode public car les cyber-robots scans le web a la recherche d'interface

PhpMyAdmin.

e On blogue l'accés aux dossiers "templates", "libraries" et "setup/lib".
e On autorise seulement 'acces a PhpMyAdmin a partir des hotes
connectés au LAN "172.16.0.0" car dans cet exemple, PhpMyAdmin n'est

pas expose publiguement.

Enregistrez le fichier et activez ce fichier de config (qui s'appuie sur le

VirtualHost par défaut, mais on pourrait créer un vhost distinct) :

sudo a2enconf phpmyadmin.conf

Validez la configuration, et si c'est OK rechargez Apache:

sudo apachect| configtest
sudo systemctl reload apache2



H. Importation des bases de données

On tape I'adresse IP de notre serveur WEB en suivant /sgbd comme l'on a indiqué

sur la configuration juste avant :

2 O |[ Login-css X | [} Intranetdu Laboratoire Galaxy-S: X i phpMyAdmin x o+ _ a x
&« G A Non sécurisé | 172.16.159.10/sgbd/index.php?route=/ < = T o

Bienvenue dans phpMyAdmin

adminclem

‘Connexion

Une fois sur la page d'accueil on va y ajouter une nouvelle base de données

— 4 Mouvelle base de donnges |
+H1l nsh

On appligue un nom a la base de donnée que I'on doit créer (GSB_frais)

{ _i Création d'une base de données g

‘I\Ium de base de donnees ‘ utfémbd _general _ci W Créer

Une fois dans notre nouvelle base on va cliquer sur importer :

[& Importer




Choisir un fichier, on met les deux ci dessous en commencant par la structure
puis les insert table :

Mom Madifié le Type Taille
|| gsh_frais_insert_tables_statiques.sql 20,/09/2013 13:02 Fichier 50} 4 Ko
|| gsb_frais_structure.sql 16/12/2015 11:55 Fichier 50} 4 Ko

Le principe de commencer par le fichier structure est de d'abord créer la structure
de la base pour par la suite ajouter les données dessus.

Pour le premier site GSB du projet de I'an dernier on va utiliser un script tout en
un qui va créer la base et en méme temps ajouter les données

B gsb-crsqgl ax

La dans ce cas la on a pas besoin de créer la base de donnée, on importe juste ce
script et tout se génere tout seul.

3. Installation des services serveur autorité de

certification Debian 11

A. Installation Logiciel

Installation OpenSSL

Pour pouvoir créer des certificats nous avons besoin de la boite a outils OpenSSL

gui va nous servire a créer des clés et des certificats pour nos site web :
apt-get install openssl

Par la suite on peut observer que nos sites ne sont pas sécurisés puisque l'ony

accede via le port 80 (HTTP).



Ce que I'on va faire c'est créer deux certificats et deux clefs de cryptage pour nos
deux site GSB, pour s'y faire on reste sur notre serveur de certificats et on va créer

un répertoire que I'on va nommer ‘Certificat’
mkdir ~/certificat

Dedans on va créer deux répertoire, un pour notre site GSB et un autre pour notre

site GSB2
mkdir /gsb.159.sio
mkdir /gsb2.159.sio

Leur nom correspond également au nom de domaine, c'est plus facile pour nous

y repérer.

Génération Clé privé

Pour générer notre clé privé on se rend dans un des deux répertoire créé

précédemment et I'on tape cette commande :

openssl genpkey -algorithm RSA -out gsb.159.sio.key -pkeyopt

rsa_keygen bits:4096

Créer une Demande de Signature de Certificat (CSR)

La demande de signature de certificat (CSR) contient des informations sur notre

domaine et sera utilisée pour générer le certificat.

openssl req -new -key gsb.159.sio.key -out gsb.159.sio.csr



On vous demandera de fournir des informations, comme :

Country Name : Code du pays (ex.: FR pour la France)
e State or Province Name : Etat ou province

e Locality Name : Ville

e Organization Name : Nom de votre organisation

e Organizational Unit Name : Département (facultatif)
e Common Name : Nom de domaine de votre site web

e Email Address : Adresse email pour les notifications SSL
Générer le Certificat Auto-Signé

Pour générer un certificat auto-signé valable un an (365 jours) :

openssl x509 -reqg -days 365 -in gsb.159.sio.csr -signkey
gsb.159.sio0.key -out gsb.159.sio.crt

Transférer le Certificat et la Clé sur le Serveur Web

Sur le serveur d'autorité, utilisez scp pour transférer le certificat et la clé vers le

Serveur Web :

scp ~/certificat/gsb.159.si0/gsb.159.sio0.crt

root@172.16.159.10:/etc/ssl/certs/

scp ~/certificat/gsb.159.sio/gsb.159.si0.key
root@172.16.159.10:/etc/ssl/private/

Assurez-vous de remplacer root@172.16.159.10 par l'utilisateur et I'adresse IP

ou le nom de domaine de votre Serveur Web.
Configurer le Serveur Web pour Utiliser le Certificat SSL

Sur le Serveur Web, configurez votre serveur web Apache pour utiliser le certificat

SSL pour les deux sites.



Configuration Apache

1. Ouvrez le fichier de configuration du site pour chague domaine :

sudo nano /etc/apache2/sites-available/gsb.conf

Configurer le tel quel :

irtualHost sk:

Le premier Bloc <VirutalHost *:443> sert a utiliser le certificats SSL en cas de
connection sur le port 443 (HTTPS), en cas de connection vers le port 80 (HTTP) le
deuxieme bloc <VirutalHost *:80> prend le relais et lui redirige automatiquement

vers I'URL du site avec la syntaxe HTTPS afin de bloquer les connexions HTTP.

On répete le méme processus pour le deuxieme site en changeant les

informations nécessaires.



B. Test Certification + DNS

Site GSB

3’ [  Erreurde confidentialité X &) gsb2i50si0 x| +
< C @ Nonsécurisé | heps/gsb.159.si0 w
. g ..
Votre connexion n’est pas privée
Les utilisateurs malveillants essaient peut-étre de voler vos informations de gsb.159.sio (par
exemple, les mots de passe, les messages ou les cartes de crédit). En savoir plus a propos de cet
avertissement
NET:ERR_CERT_AUTHORITY_INVALID
Masquer les éléments avancés

Ce serveur n'a pas pu prouver qu'il s'agit de gsb.159.sio. Son certificat de sécurité n'est
pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut étre da a une
mauvaise configuration ou a un utilisateur malveillant qui intercepte votre connexion.
Continuer vers gsb.159.sio (non sécurisé)

£ O O Login-Gs x &) gsb2159si0 x| +

«~ O © MNon sécurisé | Btpsy//gsb.159.si0 b

- o X
m = @ % O
- o X

m = @ % - O




Site GSB2

a' O |[ Login-6s8 X Erreur de confidentialité %+ = a X
& (O | © Nonsécurisé | htps//gsb2.159.sio/cSeConnecter.php P DI s S B - 0
Votre connexion n’'est pas privée
Les utilisateurs malveillants essaient peut-&tre de voler vos informations de gsb2.159.sio (par
exemple, les mots de passe, les messages ou les cartes de crédit). En saveir plus & propos de cet
avertissement
MET::ERR_CERT_AUTHORITY_INVALID
=
3' O | Login-658 % [Y Intranetdu Laboratoire Galwy-5: X - & x
&« O © Non sécurisé | hitps://gsh2.159.si0/cSeConnecter.php b (] = Ty o

Identification utilisateur

togn:[ ]
Twotcepasse:[ |

WEC Kb WAC ceayp
| L0 Cette page est conforme aux standards du Web

On voit que nos deux site son bien sécurisé en HTTPS grace a nos certificats

générer via notre autorité de certifications
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